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Tác giả

Tôi xin bày tỏ lòng biết ơn đến những những người có tên dưới đây vì những đóng góp to lớn mà họ đã mang lại cho tài liệu này: Harry Liu (Haijun), Jeff Nan (Jianfeng), Jupiter Wang (Weijian), David Francis, Andy Purdy, Debu Nayak, Peter Rossi, Andy Hopkins, Jessie Luo (Ming), Wave Xue (Yongbo), Nancy Li (Hualan), Wout van Wijk, William Plummer, Ludovic Petit, Ulf Feger, David Mu (Dejun), Eric Yang (Guanglei), và những người khác vì những đóng góp trực tiếp hay gián tiếp cho tài liệu này. Tôi cũng xin thành thật xin lỗi nếu tôi có bỏ quên tên của ai đó và xin cảm ơn vì đóng góp quý báu của các bạn.
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1. Tóm tắt chung

Trong Sách trắng của chúng tôi, Đưa an ninh mạng trở thành một phần DNA của công ty - Một tập hợp các quy trình, chính sách, tiêu chuẩn tích hợp được công bố vào tháng 10/2013
, chúng tôi đã trình bày chi tiết phương pháp tiếp cận toàn diện của chúng tôi về một quy trình an ninh mạng hoàn thiện. Chúng tôi đã nói rằng chúng tôi đã có cơ hội để liệt kê ra Top 100 điều mà khách hàng đã chia sẻ với chúng tôi về an ninh mạng. Về cơ bản, danh sách này bao gồm những câu hỏi mà bất kỳ người nào cũng có thể đặt ra đối với các nhà cung cấp công nghệ về an ninh mạng. Sách trắng này liệt kê chi tiết Top 100 vấn đề, tập trung vào những câu hỏi mà người mua công nghệ sẽ đặt ra với các nhà cung cấp công nghệ cho họ.

Mục đích của tài liệu này là nhằm đưa ra những lời khuyên dựa trên các câu hỏi được đặt ra với Huawei và đánh giá của chúng tôi về các “tiêu chuẩn” và thực hành tốt nhất mà người mua có thể phân tích tổng hợp khả năng an ninh mạng của nhà cung cấp đáp ứng theo yêu cầu của hồ sơ thầu.

Về chi tiết, Top 100 vấn đề này được tham khảo từ nhiều nguồn khác nhau như:

· Trước hết, chúng tôi lắng nghe từ các khách hàng của mình. Những vấn đề và mối quan tâm của khách hàng là gì? Họ gặp rắc rồi với điều gì? Những yêu cầu của họ như thế nào, những yêu cầu của ngành và của quốc gia họ ra sao?

· Là một công ty hàng đầu thế giới trong lĩnh vực ICT bao quát mọi lĩnh vực từ cung cấp hạ tầng viễn thông quy mô lớn đến điện toán đám mây, giải pháp doanh nghiệp và người tiêu dùng, chúng tôi sở hữu một kho tàng kiến thức khổng lồ với 150.000 nhân viên, nhà khoa học và kỹ sư – chúng tôi khai thác niềm đam mê và tri thức của họ

· Cuối cùng, chúng tôi nghiên cứu hơn 1.200 tiêu chuẩn, các bài viết và kinh nghiệm thực tiễn tốt nhất để đảm bảo sự nhất quán.

Chúng tôi nhận ra rằng càng ngày càng có nhiều quốc gia đặt ra các yêu cầu pháp lý và yêu cầu ngành liên quan đến an ninh mạng. Thực sự đây không phải là một điều lạ khi chúng ta nhìn thấy các chính phủ và các cơ quan quản lý bắt đầu áp dụng các yêu cầu trách nhiệm, và nghĩa vụ pháp lý về lỗi hệ thống an ninh mạng đối với các nhà cung cấp hạ tầng quan trọng quốc gia và nhà cung cấp máy tính và dịch vụ CNTT (IT). Càng ngày càng có nhiều công ty buộc phải tiếp cận an ninh mạng chi tiết để đảm bảo an ninh mạng và phân tích đánh giá chi tiết về các nhà cung cấp công nghệ và cung cấp dịch vụ.
Thời mà các nhà cung cấp dịch vụ nói “tôi không biết” hay “tôi nghĩ là họ tốt và có năng lực” đã qua rồi. Thời mà người mua công nghệ không sử dụng các câu hỏi đánh giá có sẵn  đối với tất cả các nhà cung cấp của mình đã kết thúc. Trong một thế giới liên kết toàn cầu, mối đe dọa có thể, đã và đến từ khắp nơi. Top 100 vấn đề này cung cấp cho quý vị một điểm khởi đầu để bắt đầu giảm thiểu rủi ro khi đánh giá năng lực của nhà cung cấp đối với an ninh mạng và chúng tôi tin rằng người mua càng đòi hỏi nhiều hơn và đòi hỏi liên tục hơn về đảm bảo an ninh mạng chất lượng cao thì các nhà cung cấp ICT càng phải đầu tư và nâng cao các tiêu chuẩn an ninh của mình hơn nữa.
Phần lớn nội dung trong Sách trắng này liệt kê 100 mục mà chúng tôi tin rằng, dựa trên các nghiên cứu của mình, quý vị nên cân nhắc khi lựa chọn nhà cung cấp công nghệ. Những nội dung này được tách ra thành các phần bao gồm: quản trị và kiểm soát chiến lược; Tiêu chuẩn và quy trình; luật và quy định; nhân lực; nghiên cứu và phát triển; xác nhận; quản lý nhà cung cấp bên thứ ba; sản xuất; cung cấp dịch vụ an toàn; vấn đề, phát hiện lỗi và giải quyết lỗi; và cuối cùng là kiểm toán.

Mỗi phần liệt kê chi tiết các yêu cầu mà quý vị có thể hỏi các nhà cung cấp công nghệ của mình. Chúng tôi cũng cung cấp một số lý do bổ sung vì sao những vấn đề này là quan trọng. Một số câu hỏi có thể giúp quý vị trong tổ chức chức của mình về những gì mà kiểm tra nội bộ có thể thấy, những gì mà quý vị muốn xem xét và những gì mà Hội đồng quản trị và Ban kiểm soát của quý vị có thể hỏi.

Cuối cùng, chúng tôi sẽ đưa ra một khung tiêu chuẩn như sau:

· Đầu tiên, chúng ta nên cùng nhau giảm sự trùng lắp và chồng chéo giữa các tiêu chuẩn khác nhau.

· Thứ hai, nhiều tiêu chuẩn nên được xây dựng lại để chúng có thể xây dựng trên những khối thống nhất; ví dụ, công tác quản lý và kiểm soát nên được xây cùng một khối đối với tất cả các tiêu chuẩn đỏi hỏi vấn đề này thay vì một mô đun có sự khác nhau nhỏ trong nhiều tiêu chuẩn.

· Thứ ba, chúng ta cần tập trung hơn vào các giải pháp đầu ra có thể thay vì xác định đầu vào và nhiệm vụ.

Về phần mình, chúng tôi mong muốn nhận được nhận xét và phản hồi của quý vị về Top 100 vấn đề này để có thể bổ sung, bỏ bớt hoặc thay đổi giúp chúng tôi có được một bản hòan thiện hơn trong tương lai.
2. Giới thiệu

Trong cuốn Sách trắng “Đưa an ninh mạng trở thành một phần DNA của công ty - Một tập hợp các quy trình, chính sách, tiêu chuẩn tích hợp” được công bố vào tháng 10/2013
 chúng tôi đã trình bày chi tiết phương pháp tiếp cận toàn diện của chúng tôi về một quy trình an ninh mạng tổng thể. Chúng tôi đã nêu rằng chúng tôi có cơ hội để liệt kê ra Top 100 điều mà khách hàng đã chia sẻ với chúng tôi về an ninh mạng. Về cơ bản, danh sách này bao gồm một số câu hỏi mà bất kỳ người nào cũng có thể đặt ra đối với các nhà cung cấp công nghệ về an ninh mạng. 

Chúng tôi gọi tên danh sách này là “Yêu cầu thông tin Đảo ngược (Reverse Request for Information - RRI)”. Về cơ bản, đây là một danh sách về các yêu cầu an ninh mạng mà người mua có thể hỏi các nhà cung cấp của mình nếu họ gặp phải, điều đó có nghĩa là, chúng ta đảo ngược lại quy trình, chúng ta sẽ yêu cầu khách hàng hỏi chúng ta, với tư cách là những là cung cấp, về việc chúng ta giải quyết vấn đề an ninh mạng như thế nào.

Trong phiên bản lần ba này, Sách trắng đưa ra Top 100 vấn đề và phương pháp chúng tôi phát triển những vấn đề này.

Hãy bắt đầu bằng việc thảo luận về an ninh mạng là gì mà khiến việc xây dựng, thỏa thuận và triển khai bộ tiêu chuẩn, tiêu chí và thực hành tiêu chuẩn khó có thể đạt được. Có phải cái giá của việc làm điều này không đủ để đảm bảo cho những nỗ lực? Rõ ràng điều này không đúng khi quý vị đọc về những tổn thất to lớn do tội phạm mạng gây ra. Có phải vì không thể đạt được chương trình nghị sự của công ty hay chính trị không? Điều này không đúng vì đã có rất nhiều hội thảo chính phủ quốc tế về an ninh mạng và thực sự đã có báo cáo nhấn mạnh về vi phạm dữ liệu, mất bản quyền sở hữu trí tuệ và gián đoạn dịch vụ trực tuyến do tấn công dịch vụ. Có thể đó là do thách thức quá lớn và chúng ta không biết bắt đầu từ đâu, có thể là vì có nhiều quan điểm về “tiêu chuẩn”, “thực hành tốt” và “hướng dẫn”. Chúng ta chắc chắn điều này vì nó là một nhân tố mà chúng tôi đề cập trong cuốn Sách trắng mới nhất, “vấn đề đối với các tiêu chuẩn là chúng không hề chuẩn”. Cuối cùng, khi quý vị phân tích những gì sẵn có khi tập trung vào doanh nghiệp hoặc chính phủ và trong một số trường hợp là người sử dụng cuối cùng, nhưng một số ít, thực sự tập trung vào nhà sản xuất phần cứng và phần mềm – nhà cung cấp.

Thực tế là chúng ta chưa bao giờ đi tới “một tiêu chuẩn” đối với công nghệ nhưng điều mà chúng ta có thể làm là tập trung vào những yêu cầu chính thường được đưa ra trong nhiều tiêu chuẩn, mã code và thực hành tốt và định vị chúng để tập trung vào những gì mà các nhà cung cấp có thể cùng làm để nâng cao an ninh cho các sản phẩm của họ.
Trong Sách trắng này, chúng tôi nêu chi tiết về những câu hỏi phi kỹ thuật thường gặp mà chúng ta thường được hỏi bởi khách hàng và những người liên quan khác khi bàn về an ninh mạng. Trong bối cảnh này, “thường xuyên nhất” cũng có nghĩa là những câu hỏi được đưa ra nhiều nhất trong những cuộc đối thoại hay xem xét hoặc theo dõi. Chúng ta đã có “giấy phép thơ” để tinh chỉnh các câu hỏi được đặt ra đối với chúng ta để làm cho chúng trở nên chung chung. Chúng ta đã bổ sung thêm các câu hỏi để thể hiện những vấn đề mới nhất như những tiết lộ của Snowden, và san lấp những khoảng trống trong các câu hỏi để làm cho từng phần trở nên gắn kết.

Như một đóng góp vào tranh luận và đánh giá “tốt có nghĩa là như thế nào” đối với an ninh mạng, chúng ta hướng về những câu hỏi là một phần trong việc củng cố tri thức của chúng ta.

Về chi tiết, những câu hỏi này chúng tôi không cố tình ưu tiên chúng hay đặt chúng trong bất kỳ khung hay phương pháp luận cụ thể nào.Thực sự, đối với mỗi quy trình lõi của Huawei, chúng tôi nêu chi tiết câu hỏi đã được bàn luận rộng rãi trong một quy trình Huawei.

Danh sách này, dưới mọi bản chất, không thể bao quát toàn bộ mọi tiêu chuẩn ngành, pháp luật và tiêu chuẩn kỹ thuật; và đây không phải là mục đích của danh sách này. Mục đích của danh sách này là đưa ra những gợi ý dựa trên những câu hỏi được gửi tới Huawei và những đánh giá của chúng tôi về chủ đề “tiêu chuẩn” và các thực hành tốt mà người mua có thể phân tích một cách hệ thống năng lực an ninh mạng của nhà cung cấp theo yêu cầu của hồ sơ thầu và có thể sử dụng những thông tin này để nâng cao chất lượng của Hồ sơ mời thầu và Yêu cầu thông tin trong quá trình tìm kiếm nhà cung cấp tốt nhất đáp ứng các yêu cầu công nghệ hiện thời và dài hạn hơn.

Chúng tôi tin rằng, người mua ngày càng đỏi hỏi cao hơn về đảm bảo an ninh chất lượng cao thì các nhà cung cấp ICT càng có cơ hội đầu tư và nâng cao tiêu chuẩn an ninh của mình.
Chúng ta có thể cùng nhau nâng cao chất lượng an ninh trong các sản phẩm và dịch vụ công nghệ để từ đó chúng ta có thể làm nhiều hơn để nâng cao cuộc sống của mọi người thông qua sử dụng ICT.

3. Phương pháp thu thập và sàng lọc câu hỏi

Về chi tiết, Top 100 vấn đề này được chúng tôi biên soạn trên cơ sở tham chiếu nhiều nguồn khác nhau:

· Trước hết, chúng tôi lắng nghe khách hàng của mình. Những vấn đề và mối quan tâm của khách hàng là gì? Họ gặp rắc rồi với điều gì? Những yêu cầu của họ như thế nào, những yêu cầu của ngành và của quốc gia họ ra sao? Chúng tôi may mắn được đón tiếp hàng ngàn khách hàng tới thăm trụ sở chính của chúng tôi tại Thâm Quyến, nơi chúng tôi thể hiện các giá trị, khả năng, chính sách và phương pháp tiếp cận của mình – Điều này khích lệ khách hàng đưa ra nhiều câu hỏi và chia sẻ nhiều suy nghĩ của mình và chúng tôi xin chân thành cảm ơn các khách hàng đã cho chúng tôi hiểu biết của họ.
· Là một công ty hàng đầu thế giới trong lĩnh vực ICT bao quát mọi lĩnh vực từ cung cấp hạ tầng viễn thông quy mô lớn đến điện toán đám mây, giải pháp doanh nghiệp và người tiêu dùng, chúng tôi sở hữu một kho tàng kiến thức khổng lồ với 150.000 nhân viên, nhà khoa học và kỹ sư – chúng tôi khai thác niềm đam mê và tri thức của họ.
Với tư cách là một công ty, chúng tôi đam mê công việc hỗ trợ cho các tiêu chuẩn quốc tế chính và đã đóng góp tích cực vào công việc lập ra những tiêu chuẩn này. Tính tới cuối năm 2012, Huawei đã tham gia vào hơn 150 tổ chức tiêu chuẩn ngành như 3GPP, IETF, ITU (Liên minh Viễn Thông Quốc tế), OMA, ETSI (Viện tiêu chuẩn Viễn Thông Châu Âu), TMF (Diễn đàn quản lý viễn thông), ATIS, và Open Group cùng nhiều tổ chức khác. Huawei đã đệ trình hơn 5.000 đề xuất cho những cơ quan tiêu chuẩn này và chúng tôi nắm giữ hơn 180 vị trí trong hỗ trợ động lực cho các tổ chức quốc tế. Liên quan tới các tiêu chuẩn và khuôn khổ, chúng tôi đã đóng góp vào sự phát triển của khuôn khổ Học viện Tiêu chuẩn và Công nghệ Quốc gia Hoa Kỳ (NIST), chúng tôi hỗ trợ nâng cấp ISO27001, và chúng tôi cũng đóng góp tích cực vào công trình và khái niệm của ITU và 3GPR. Chúng tôi dẫn chứng nhiều tài liệu này trong Top 100.

· Cuối cùng, chúng tôi nghiên cứu hơn 1.200 tiêu chuẩn, báo cáo và kinh nghiệm thực tiễn tốt nhất để đảm bảo sự nhất quán.

Tuy nhiên, điều này không có nghĩa là Top 100 vấn đề là một danh sách đầy đủ các câu hỏi mà quý vị có thể đưa ra cho nhà cung cấp của mình, mặc dù chúng tôi hy vọng rằng quý vị sẽ sử dụng nó như một tài liệu tham khảo. Đặt câu hỏi thì dễ nhưng hiểu câu trả lời và đảm bảo câu trả lời chính xác, có tính minh họa và có thể được kiểm chứng đòi hỏi một kỹ năng lớn. 

Cuối cùng, chúng tôi có những thỉnh cầu đối với các cơ quan tiêu chuẩn: 
· Đầu tiên, chúng ta nên cùng nhau thảo luận để giảm sự trùng lắp và chồng chéo giữa các tiêu chuẩn khác nhau.
· Thứ hai, nhiều tiêu chuẩn nên được xây dựng lại để chúng có thể xây dựng trên những khối thống nhất; ví dụ, công tác quản lý và kiểm soát nên được xây cùng một khối đối với tất cả các tiêu chuẩn đỏi hỏi vấn đề này thay vì một mô đun có sự khác nhau nhỏ trong nhiều tiêu chuẩn.

· Thứ ba, chúng ta cần trọng tâm hơn vào các giải pháp đầu ra có thể thay vì xác định đầu vào và nhiệm vụ.

Về phần chúng tôi, chúng tôi mong muốn nhận được nhận xét của quý vị về Top 100 này để có thể bổ sung, bỏ bớt hoặc thay đổi giúp chúng tôi có được bản hòan thiện hơn trong tương lai.

4. Những câu hỏi và vấn đề cần xem xét để thiết kế Chương trình An ninh Mạng Vững mạnh

Chúng tôi nhận ra rằng càng ngày càng có nhiều quốc gia đặt ra các yêu cầu pháp lý và yêu cầu ngành liên quan đến an ninh mạng. Thực sự đây không phải là một điều lạ khi chúng ta nhìn thấy các chính phủ và các cơ quan quản lý bắt đầu áp dụng các yêu cầu trách nhiệm, và trách nhiệm pháp lý về lỗi hệ thống an ninh mạng đối với các nhà cung cấp hạ tầng quan trọng quốc gia cũng như các nhà cung cấp máy tính và dịch vụ IT. Càng ngày càng có nhiều công ty buộc phải tiếp cận an ninh mạng chi tiết để thực hiện an ninh mạng và phân tích đánh giá chi tiết về các nhà cung cấp công nghệ và cung cấp dịch vụ.

Đây là một vấn đề không dễ dàng bởi thực tế an ninh mạng theo định nghĩa rộng nhất là một hỗn hợp – từ luật pháp đến sản xuất, từ dịchvụ đến nguồn nhân lực, từ quản trị đến nghiên cứu và phát triển – chỉ ít người trên thế giới có chiều rộng và bề sâu như vậy, vì vậy ít người biết được cần phải hỏi những câu hỏi gì và cần tìm những bằng chứng nào.

Thời mà các nhà cung cấp dịch vụ nói “tôi không biết” hay “tôi nghĩ là họ tốt và có năng lực” đã qua rồi. Thời mà người mua công nghệ không sử dụng các câu hỏi đánh giá có sẵn đối với tất cả các nhà cung cấp của mình đã kết thúc. Trong một thế giới liên kết toàn cầu, mối đe dọa có thể, đã và đến từ khắp nơi. Top 100 vấn đề này cung cấp cho quý vị một điểm khởi đầu để bắt đầu giảm thiểu rủi ro khi đánh giá khả năng của nhà cung cấp đối với an ninh mạng.

Trong phần này, quý vị sẽ tìm thấy 100 yêu cầu phổ biến nhất mà chúng tôi tin là quý vị sẽ cân nhắc khi đánh giá về khả năng an ninh của nhà cung cấp của mình. Không phải tất cả các yêu cầu này đều áp dụng cùng một lúc, cũng như đều áp dụng cho mọi cấp độ trong tổ chức hay đều áp dụng cho mọi đơn hàng. Những gì chúng tôi hy vọng là từ danh sách này, quý vị sẽ hiểu hơn về những gì quý vị cần xem xét khi lựa chọn nhà cung cấp và qúy vị có thể sử dụng danh sách này kèm theo bổ sung thêm những yêu cầu của mình để làm tăng tập trung vào vấn đề an ninh từ các nhà cung cấp công nghệ.

Các câu hỏi được chia thành các phần như trong cuốn Sách Trắng thứ hai của chúng tôi phát hành vào tháng 10/2013. Trong cuốn Sách Trắng đó, chúng tôi đã giới thiệu một cái nhìn toàn diện về phương pháp tiếp cận của chúng tôi đối với an ninh mạng.

Khi đọc Top 100 vấn đề này, quý vị có thể nghĩ rằng một số câu hỏi có thể nên được cô đọng hơn. Chúng tôi đã suy nghĩ nhiều về điều này và nỗ lực để làm cho câu hỏi trở nên cụ thể. Tuy nhiên, khi chúng ta càng cô đọng lại câu hỏi hơn thì chúng ta lại càng có khả năng bị mất trọng tâm. Ngòai ra còn có sự tinh tế trong một số câu hỏi mà một câu hỏi tiếp theo được chuyển đến giai đoạn tiếp theo trong vòng đời hoặc quy trình và đang hỏi một câu hỏi khác một chút. Quý vị hoàn toàn có thể thay đổi nếu muốn bởi vì mong muốn hơn hết của chúng tôi là tất cả các nhà cung cấp công nghệ có thể nâng cao hơn nữa chất lượng công tác an ninh. 

4.1 Chiến lược, quản trị và kiểm soát

Nếu an ninh mạng không được Hội đồng quản trị và các cán bộ cấp cao coi trọng, thì nó cũng sẽ không được các nhân viên trong tổ chức đó coi trọng. Đảm bảo an ninh mạng được đưa vào trong thiết kế tổ chức, khung quản trị và kiểm soát nội bộ của bất kỳ tổ chức nào là điểm khởi đầu cho thiết kế, phát triển và cung cấp an ninh mạng hiệu quả.
	Yêu cầu
	Những xem xét bổ sung

	1. Nhà cung cấp của quý vị có chiến lược và cách tiếp cận chính thức đối với công tác quản lý rủi ro, rủi ro thông tin và rủi ro an ninh mạng không? Nhà cung cấp của quý vị có đưa ra những thông báo công khai về mối quan hệ của họ với các chính phủ không? 
	· Nếu không có chiến lược này thì không có gì chắc chắn là đầu tư và nguồn lực được phân bổ cho công tác này.
· Tổ chức nên hiểu về rủi ro an ninh mạng đối với các vận hành của tổ chức (bao gồm nhiệm vụ, chức năng, hình ảnh hoặc danh tiếng), các tài sản của tổ chức và cá nhân.
· Việc không có chiến lược chính thức này có thể dẫn tới những kết quả ngẫu nhiên và chất lượng, an ninh không đồng bộ, thống nhất.
· Nếu có chiến lược nhưng không có các phương pháp tiếp cận hiệu quả thì chiến lược sẽ chỉ là những lời hứa suông.
· Quý vị có thể tiết lộ là quý vị muốn tìm kiếm các nhà cung cấp có thông báo chính thức là họ có quan hệ với chính quyền sở tại (hoặc bất kỳ chính quyền nào) liên quan tới vấn đề an ninh quốc gia, giới thiệu “các cửa sau”, làm suy yếu mã hóa hoặc bảo vệ an ninh.

	2. Chiến lược của nhà cung cấp có được hỗ trợ bởi quản trị, thiết kế tổ chức, chính sách và quy trình phù hợp không? 
	· Nếu an ninh mạng được đưa vào công tác quản trị và là vật liệu của “tòa nhà” thì có thể nói nó có tầm quan trọng như một Ủy ban Tài chính hay Ủy ban Chiến lược.
· Các ủy ban, hồ sơ chính sách, tiêu chuẩn, các điểm kiểm soát kiểm tra chính có thể xác nhận và giải thích được nhúng trong tổ chức và được thực hiện nghiêm túc
· Nếu vấn đề này không quan trọng đối với Hội đồng quản trị và các cán bộ cấp cao thì nó cũng sẽ không quan trọng đối với các nhân viên, vì vậy điều này cần phải chứng minh được.

	3. Cơ cấu quản trị nào mà nhà cung cấp có thể chứng minh rằng an ninh mạng là một trọng tâm chiến lược và hoạt động cốt lõi trong vận hành kinh doanh? Họ có thành lập một Ủy ban chuyên trách về an ninh mạng không, ủy ban đó vận hành thế nào?
	· Một ủy ban chuyên trách do một thành viên cấp cao trong ban giám đốc đứng đầu sẽ thể hiện rằng đây là một vấn đề ưu tiên của công ty và nó không chỉ là một hoạt động kiêm nhiệm giao cho nhân viên kỹ thuật.
· Nếu ủy ban có các thành viên trong Hội đồng quản trị làm thanh viên, vì họ là những người duy nhất có thể tạo ra những thay đổi lớn, thì điều đó thể hiện cam kết ở cấp độ cao.
· Nếu ủy ban này là một cơ quan đưa ra quyết định và đưa ra chỉ đạo chung về chiến lược và phương pháp tiếp cận an ninh mạng, thì điều đó thể hiện cam kết tích cực của Hội đồng quản trị.

· Nếu các thành viên của Hội đồng quản trị được tóm tắt sơ lược và họ tiến hành các xem xét về những nội dung đi sai hướng, và họ tham gia vào quá trình quản lý khủng hoảng, điều đó thể hiện họ gần với thực tế hoạt động.

· Nếu các cán bộ cấp cao thể hiện rõ mong muốn của họ về các mục tiêu và ưu tiên chiến lược, các nguồn lực hiện có và dung sai rủi ro chung và giao nhiệm vụ để đạt được kết quả, điều đó sẽ đảm bảo mọi người hiểu về tầm quan trọng của an ninh mạng.

	4. Nhà cung cấp đảm bảo an ninh mạng được giải quyết như thế nào trong doanh nghiệp của mình, các thành viên Hội đồng quản trị được liên kết với những gì đang xảy ra như thế nào và họ chịu trách nhiệm ra sao?
	· Cần phải có liên kết rõ ràng chỉ ra Ủy ban Hội đồng quản trị cấp cao thực hiện chiến lược của mình như thế nào.

· Các nhà cung cấp phải thể hiện được những liên kết tích hợp từ chiến lược đến điểm xa nhất trong doanh nghiệp (tiếp đến là tới khách hàng) và ngược lại

· Nhà cung cấp có thể cung cấp bằng chứng chứng minh rằng các thành viên của Hội đồng quản trị và cán bộ cấp cao của mình có trách nhiệm cá nhân rõ ràng đối với an ninh mạng không hay họ chỉ có vị trí danh nghĩa/ ngồi cho vui trong ủy ban này?

	5. Phương pháp tiếp cận nào được nhà cung cấp sử dụng để đảm bảo mọi phần trong doanh nghiệp của mình có cân nhắc đến tác động của an ninh? Điều này được thực hiện như thế nào theo cách thức nhất quán và liên tục?
	· An ninh mạng là thách thức của mọi người và mọi người phải là một phần của giải pháp. Khả năng thể hiện phương pháp tiếp cận “toàn công ty” trong quyết định những gì xảy ra và những gì không xảy ra, đảm bảo rằng an ninh là một phần DNA của doanh nghiệp
· An ninh mạng càng được tập trung trong tay của các cá nhân ở “đầu não” thì càng có khả năng nó trở thành “vấn đề” của riêng họ. Từ đầu đến cuối có nghĩa là các nguồn lực từ đầu đến cuối phải tham gia.
· Những bộ phận khác trong doanh nghiệp thực hiện chỉ đạo chiến lược của công ty như thế nào và sử dụng những thông tin như là đầu vào cho quy trình quản lý rủi ro và vận hành của mình như thế nào? 

	6. Phương pháp tiếp cận của nhà cung cấp đối với phân bổ nguồn lực cho các hoạt động an ninh mạng là gì? Tất cả có được thực hiện thông qua một đội chuyên trách tập trung hay là mỗi một bộ phận  của doanh nghiệp đều tham gia, trong đó có  các nguồn lực an ninh khu vực?
	· Đây là vấn đề của ai? Nếu nó không phải là vấn đề của tôi và hiệu quả công việc của tôi không ảnh bởi các phương pháp tiếp cận tốt nhất về an ninh thì tôi không cần phải giải quyết những thách thức này. Thiết kế tổ chức và cách thức một nhà cung cấp giải quyết vấn đề an ninh quyết định liệu nó đã sẵn sàng là một chiến lược của toàn bộ công ty chưa hay chỉ là một mắt xích được giải quyết bởi một số ít người
· Các công ty cần phải chứng minh được tất cả các chức năng chính về cách thức quản lý rủi ro và an ninh mạng được nhúng vào các hoạt động của mình, trong đó có cả các quy trình và nguồn lực.

· Các công ty cũng cần phải chứng minh cách thức các yêu cầu an ninh nội bộ được giám sát và giải quyết như thế nào trong các quy trình của công ty. 

	7. Mọi công ty đều có những sự cố về an ninh, nhà cung cấp học được gì từ những sự cố an ninh của mình? Những sự cố này được xem xét như thế nào bởi các cán bộ cấp cao để những gì học được được đối chiếu lại với những gì họ đang làm?
	· Một hội đồng quản trị “mù” là một hội đồng quản trị nghèo. Người ta thường cho rằng chỉ những người ở cấp rất cao trong một tổ chức có thể kích thích thay đổi lớn nhất về hành vi và cách tiếp cận. Nếu họ không thấy những vấn đề về an ninh hoặc sự cố an ninh, họ sẽ không hiểu được những gì khách hàng của họ đang nhìn thấy hay nhận ra những gì họ phải thay đổi trong doanh nghiệp của mình.

· Công ty cần phải có khả năng chứng minh rằng họ thường xuyên báo cáo lên Ủy ban cấp Hội đồng quản trị những sự cố gặp phải cùng những bài học được rút ra từ những sự cố này và những thứ đã được cải thiện sau sự cố. 

	8. Hệ thống IT nội bộ của nhà cung cấp đã bao giờ là nạn nhân của tấn công mạng chưa, và họ đã học được gì từ sự cố này để cải thiện sản phẩm và dịch vụ của mình?
	· Khả năng học hỏi từ những thách thức an ninh của riêng mình sẽ giúp các công ty hiểu rõ hơn về những thách thức mà các nhà cung cấp có thể đối mặt và cách thức giảm thiểu những thách thức này từ góc độ rủi ro.
· Một công ty nên có khả năng chứng minh “cách tự cứu mình” khi gặp phải sự cố an ninh mạng. 


4.2 Các tiêu chuẩn và Quy trình
Để có được chất lượng sản phẩm đồng đều, cần phải có các quy trình và tiêu chuẩn đồng đều cũng như phương pháp tiếp cận tương tự đối với các nhân viên và nhà cung cấp. An ninh mạng cũng tương tự: nếu các quy trình không đồng đều và phương pháp tiếp cận đối với các tiêu chuẩn an ninh mạng cũng không đồng đều, thì chất lượng, an toàn và an ninh của sản phẩm cuối cùng cũng sẽ không đồng đều. 

	Yêu cầu
	Những xem xét bổ sung

	9. Nhà cung cấp có áp dụng và hỗ trợ bất kỳ tiêu chuẩn toàn cầu trong phạm vi xác định về an ninh mạng. Những tiêu chuẩn nào họ áp dụng và trong đó những tổ chức về tiêu chuẩn có nắm vai trò quan trọng hay chủ động tham gia không?
	· Nếu văn hóa của một doanh nghiệp là áp dụng các tiêu chuẩn quốc tế bất kỳ khi nào có thể và cởi mở về việc tích hợp những kinh nghiệm tốt nhất vào các quy trình của doanh nghiệp, thì nó có khả năng hài hòa với tư duy mới nhất về an ninh mạng

· Một công ty là một phần của cộng đồng tiêu chuẩn hỗ trợ việc xây dựng và áp dụng các tiêu chuẩn an ninh mạng sẽ chứng minh rằng công ty đó cởi mở với việc áp dụng các kinh nghiệm và tiêu chuẩn tốt nhất.
· Nhà cung cấp có thể chứng mình rằng họ hỗ trợ và chấp nhận các tiêu chuẩn kỹ thuật đang áp dụng đối với công ty của quý vị không?

	10. Nhà cung cấp quyết định như thế nào về những kinh nghiệm tốt và tiêu chuẩn (hoặc luật pháp) nên được tuân thủ? Những quy trình nào họ đã thực hiện để xác định và giải quyết những xung đột giữa luật pháp và tiêu chuẩn và họ đã cập nhật những hồ sơ này như thế nào? 
	· Vấn đề về các tiêu chuẩn và thực hành tốt là “tốt” trong mắt của các bên liên quan. Một cơ chế cập nhật thể hiện cho khách hàng thấy rằng họ đang tuân thủ theo những yêu cầu mới nhất. Để sẵn sàng áp dụng một bộ quan điểm, tiêu chuẩn và ý tưởng rộng nhất có nghĩa là một công ty phải liên tục đánh giá cách thức những công ty khác đang giải quyết những thách thức và đưa những tư duy và yêu cầu đã được chứng minh mới vào trong hoạt động của mình. 

· Công ty cần phải có khả năng chứng minh rằng mình có cách tiếp cận toàn diện đối với các thực hành tốt, tiêu chuẩn, tiêu chí của thế giới…và đưa chúng vào bộ các chính sách, quy trình và cơ sở của công ty.

	11. Trong nỗ lực tuân thủ một loạt các tiêu chuẩn kỹ thuật, những nhóm hoặc năng lực nào nhà cung cấp phải hỗ trợ cho phạm vi quản lý rộng lớn và các tiêu chuẩn kỹ thuật bao gồm mật mã?
	· Quý vị cần phải mở rộng danh sách các yêu cầu này để bao quát phạm vi các tiêu chuẩn quản lý/quy trình như ISO 27000 và các tiêu chuẩn kỹ thuật trong ngành như X.805, PCI, và OWASP.
· Quý vị cần phải tự chấp nhận rằng nhà cung cấp có thể hỗ trợ những tiêu chuẩn hiện hành và phải luôn sẵn sàng thay đổi công nghệ khi các tiêu chuẩn này được thay đổi và những tiêu chuẩn mới hình thành.

· Mật mã/giải mã là một lĩnh vực chuyên môn, đôi khi được kiểm soát bởi luật sở tại. Quý vị sẽ muốn các nhà cung cấp có nguồn lực riêng cho vấn đề mật mã/giải mã và hiểu rõ các yêu cầu luật pháp cũng như kỹ thuật. 


4.3 Luật và Quy định
Luật là lĩnh vực phức tạp, đa dạng và luôn thay đổi. Như quý vị sẽ thấy, một quốc gia ban hành một đạo luật không có nghĩa là đạo luật đó được triển khai; nếu nó được triển khai, thì có thể nó được triển khai theo những cách thức khác nhau hoặc có thể có những cách hiểu khác nhau về cùng một đạo luật hoặc bộ luật. Các đạo luật, bộ luật, tiêu chuẩn và kiểm soát quốc tế làm cho mọi thứ phức tạp và rủi ro hơn đối với một nhà cung cấp và một doanh nghiệp.
	Yêu cầu
	Những xem xét bổ sung

	12. Nhà cung cấp đánh giá và nỗ lực hiểu vấn đề an ninh mạng, luật riêng tư và các yêu cầu của các quốc gia mà họ đang hoạt động như thế nào? Những thông tin này được sử dụng như thế nào trong thiết kế, xây dựng và vận hành các sản phẩm và dịch vụ của họ như thế nào?
	· Ngoài thực tế là việc một luật hoặc nhiều luật tại các quốc gia khác nhau mà một công ty toàn cầu đang hoạt động không thống nhất nhau mang lại những thách thức lớn, thì một vấn đề khác là các luật và bộ luật này còn có thể được hiểu theo những cách khác nhau. Điều quan trọng là một công ty có một cơ chế cập nhật và đánh giá các luật và quy định để khách hàng biết rằng họ cung cấp những sản phẩm đáp ứng các yêu cầu mới nhất này. Sẵn sàng xem xét một loạt các quan điểm, tiêu chuẩn và ý tưởng rộng rãi nhất có nghĩa là một công ty phải liên tục đánh giá cách thức những công ty khác đang đánh giá những thách thức của họ và đưa các tư duy và yêu cầu mới vào các vận hành của mình.
· Công ty cần phải có khả năng chứng minh họ có một cách tiếp cận toàn diện đối với các thực hành tốt, tiêu chuẩn, tiêu chí của thế giới…và đưa chúng vào bộ các chính sách, quy trình và cơ sở của công ty.
· Với bản chất thay đổi nhưng quan trọng của luật pháp, một công ty cần phải chứng minh cách thức công ty giải quyết những nội dung pháp luật không rõ ràng hoặc có xung đột trong phát triển sản phẩm và dịch vụ theo cách liên tục.

·  Luật pháp cũng quan trọng như tiêu chí kỹ thuật hay yêu cầu. Nhà cung cấp phải có khả năng thể hiện cách thức họ đáp ứng các yêu cầu pháp luật của một quốc gia hoặc một khu vực, đặc biệt là trong các lĩnh vực bảo mật và bảo vệ dữ liệu cá nhân.
· Các hoạt động kinh doanh hàng ngày tuân thủ theo các quy trình. Vì vậy, cần xem xét khả năng chứng minh các yêu cầu tuân thủ này trong thiết kế sản phẩm và dịch vụ thể hiện cách tiếp cận toàn diện đối với tất cả các yêu cầu. 

	13. Nhà cung cấp đảm bảo các quy trình của họ tuân thủ theo các luật và yêu cầu trong nước như thế nào? Họ làm gì khi luật trong nước có xung đột với các chính sách, tiêu chuẩn hoặc quy trình của họ? 
	· Luật là luật và điều quan trọng là nhà cung cấp của quý vị phải thể hiện rằng các thiết bị và dịch vụ của họ tuân thủ pháp luật.
· Mọi công ty vận hành tại các quốc gia khác nhau đều gặp phải thách thức trong việc đảm bảo rằng tiếng nói của nhóm trong nước được chuyển đến Trụ sở chính. Nhà cung cấp sẽ phải chứng minh được cách thức tiếng nói này được đưa vào tư duy của Trụ sở chính và phát triển sản phẩm của họ như thế nào.
· Công ty sẽ phải chứng minh được cách thức họ giải quyết các xung đột pháp luật và các yêu cầu với luật địa phương chiếm quyền ưu tiên
· Nhà cung cấp phải có khả năng nêu rõ việc chịu bất cứ nghĩa vụ nào trong việc cung cấp thông tin/dữ liệu tới Chính phủ khác.
· Nhà cung cấp phải có khả năng nêu rõ nơi lưu trữ các dữ liệu và luật chi phối những dữ liệu này

	14. Nhà cung cấp đảm bảo các quy trình và sản phẩm của họ tuân thủ theo luật hoạt động và kiểm soát xuất khẩu của quốc gia nơi họ vận hành như thế nào (bao gồm mật mã)?
	· Một công ty cần phải chứng minh được việc quản trị, các chính sách và quy trình tích hợp đảm bảo các quy trình bán hàng, dịch vụ, ký hợp đồng và thiết kế sản phẩm tuân thủ theo các yêu cầu cụ thể trong nước – bao gồm tuân thủ thương mại, quản lý giấy phép, kiểm soát nhập khẩu….
· Một công ty phải có khả năng chứng minh các điểm kiểm soát phù hợp xác nhận rằng những yêu cầu chính đang được thực hiện

· Nếu không làm vậy, người mua sẽ gặp phải rủi ro phải thay thiết bị hoặc dịch vụ có vi phạm pháp luật.

	15. Chính sách công ty của nhà cung cấp về quyền sở hữu trí tuệ tại các quốc gia không có luật về quyền sở hữu trí tuệ là gì?
	· Một công ty cần phải thiết lập bộ các chính sách, quy trình và cách tiếp cận nêu chi tiết ứng phó của mình đối với những vấn đề như cấp phép, quyền sở hữu trí tuệ, những khác biệt văn hóa. Những thách thức về đạo đức và pháp luật xảy ra ở nhiều quốc gia nhưng phản ứng phải nhất quán và đưa vào cách thức công ty hoạt động. Quý vị cần phải đảm bảo rằng nhà cung cấp có áp dụng tiêu chuẩn nội bộ về đạo đức hoặc chính sách đạo đức kinh doanh. 

	16. Người sản xuất đảm bảo đội bán hàng của mình chỉ bán những sản phẩm và dịch vụ tuân thủ luật và quy định địa phương bao gồm kiểm soát xuất khẩu hoặc phê chuẩn thương mại như thế nào?
	· Nhóm bán hàng được lập ra nhằm bán hàng, bán hàng là động cơ của họ và là yếu tố quan trọng đảm bảo sự thành công của một doanh nghiệp. Họ có thể tin rằng các quy tắc và quy định đã phù hợp với cách thức bán hàng. Ngoài ra, người mua có thể không có nhân lực trong lĩnh vực mua sắm mạnh, vì vậy nhà cung cấp sẽ phải chứng minh được các quy trình của họ bảo vệ khách hàng như thế nào.
· Điều quan trọng là nhà cung cấp phải chứng minh đựoc rằng mình có một bộ quy trình tích hợp kết hợp bao gồm bán hàng, pháp luật và bàn giao hoặc hỗ trợ, và tuân thủ theo các yêu cầu nội bộ của người mua và các yêu cầu bên ngoài.

	17. Nhà cung cấp xem xét hợp đồng như thế nào để đảm bảo hợp đồng bao gồm các thông tin chính xác về năng lực của họ trong lĩnh vực an ninh mạng như thế nào?
	· Các dự án và hợp đồng thường rất phức tạp, dài hạn về bản chất và bao gồm đầu vào từ nhiều bộ phận của các công ty. Một nhà cung cấp cần phải chứng minh rằng những gì được chấp thuận và ký hợp đồng hoàn toàn đáp ứng các mục tiêu của khách hàng bao gồm luật và quy định.

	18. Ngay cả khi các công ty công nghệ cao sử dụng công nghệ của nhà cung cấp khác, nhà cung cấp nên mô tả rõ ràng cơ chế kiểm soát và cấp phép công nghệ đó 
	· Quý vị muốn chắc chắn rằng các hạng mục bên thứ ba mà nhà cung cấp của quý vị sử dụng được cấp phép phù hợp. Điều này giúp tránh những xung đột tiềm tàng dẫn tới việc phải thay đổi phần cứng hoặc phần mềm và dẫn tới trả chi phí đắt 


4.4 Nguồn nhân lực
Nhiều công ty tuyên bố rằng nhân lực là tài sản quan trọng nhất của họ, điều này đúng. Tuy nhiên, về phía cạnh an ninh, nhân lực cũng có thể là một thách thức. Cách nhân viên được tuyển dụng, đào tạo và khích lệ và cách thức quản lý hiệu quả làm việc của họ thường tạo ra sự khác biệt giữa thành công và thất bại – không chỉ trong lĩnh vực an ninh mạng, mà còn trong việc thực hiện chiến lược chung của công ty.

	Yêu cầu
	Những xem xét bổ sung

	19. Nhà cung cấp có xác định vai trò của nhóm quản lý đối với việc giáo dục nhận thức cho toàn bộ nhân viên không? Nếu có, việc này thực hiện như thế nào? Các cán bộ cấp cao của họ và Ban giám đốc có được đào tạo liên tục về tuân thủ pháp luật không?
	·  Điều quan trọng là giáo dục nhận thức phải được xem là vấn đề của cấp quản lý – bao gồm quản lý cấp trung – nếu không nhân viên sẽ bỏ qua vấn đề này. Vì lý do này, cấp quản lý phải nhấn mạnh tầm quan trọng và “đi đến và nói chuyện” bằng cách tham gia vào đào tạo nâng cao nhận thức cho toàn bộ nhân viên.
· Khả năng nhà cung cấp có thể chứng minh là “chúng tôi cam kết” và “nó là trách nhiệm của mỗi người trong chúng tôi” đảm bảo cơ hội thành công lớn hơn.

· Việc những người đưa ra quyết định và giám sát vận hành doanh nghiệp hàng ngày hiểu về tuân thủ pháp luật sẽ có tác động đảm bảo vận hành liên tục và ổn định của công ty. Những người này cần phải có hiểu biết về luật an ninh mạng.

	20. Không phải mọi vị trí đều tạo ra những rủi ro giống nhau ở những đe dọa bên trong. Nhà cung cấp có xác định những vị trí “nhạy cảm” hay “quan trọng” khi giải quyết vấn đề an ninh mạng không?
	· Đó là một điều “bắt buộc” để đảm bảo rằng các vị trí quan trọng cung cấp dịch vụ cho khách hàng là đáng tin cậy và đã được cung cấp các biện pháp bảo vệ cần thiết.
· Các cơ chế được thiết lập để xác nhận những vị trí quan trọng, và trọng tâm đối với các rủi ro tiềm tàng của những vị trí này trong tiến hành quản lý hiệu quả các vị trí, thể hiện sự trưởng thành của nhà cung cấp.
· Ví dụ, các vị trí tiếp cận trực tiếp vào ICT lõi của quý vị và có thể thay đổi phần mềm sản phẩm có thể tạo ra những mối đe dọa nghiêm trọng đối với sản phẩm và dịch vụ.

	21. Phương pháp tiếp cận nào được nhà cung cấp sử dụng trong tuyển dụng và xem xét các nhân viên ở các vị trí “nhạy cảm” hoặc “quan trọng”?
	· Điều này thể hiện phương pháp tiếp cận nhất quán về chất lượng và tính toàn vẹn của nhân sự.Nó xác nhận những rủi ro nội tại và chứng minh phương pháp tiếp cận để giảm thiểu những rủi ro này.
· Nhà cung cấp phải có khả năng chứng minh được rằng họ đã thực hiện cách tiếp cận chính thống về an ninh mạng.  

	22. Những quy trình và cơ chế nào mà nhà cung cấp đã thực hiện để nâng cao nhận thức và đào tạo cụ thể về an ninh mạng nhất quán với các nghĩa vụ của nhân viên và nhà thầu, và những chính sách, quy trình và các yêu cầu khác? Làm thế nào để nhà thầu biết được các nhân sự của mình đã tiến hành đào tạo?
	· An ninh mạng là một yêu cầu dài hạn điều đó có nghĩa là kiến thức của mọi người cần phải được cập nhật thường xuyên. Nếu kiến thức của nhà cung cấp không cập nhật, điều này có thể dẫn đến việc mất trọng tâm và thiếu sự sẵn sàng.
· Khi xem xét nhà cung cấp, cần phải xác định xem họ có thực hiện các đào tạo và nâng cao nhận thức thường xuyên không, có sử dụng các công cụ đào tạo và nâng cao nhận thức toàn cầu và địa phương không, và nếu họ có bổ sung vào các lĩnh vực chức năng, có nghĩa là đào tạo chi tiết hơn về các lĩnh vực cụ thể. Về cơ bản, quý vị cần phải hiểu rõ rằng các nhân sự và đối tác của tổ chức đã được đào tạo phù hợp để thực hiện các nhiệm vụ và nghĩa vụ thông tin và liên quan tới an ninh mạng của họ, thống nhất với các quy trình, chính sách và thỏa thuận liên quan. 

	23. Nhà cung cấp có bất kỳ chính sách nào tập trung vào việc nâng cao năng lực và hiểu biết của những người nắm giữ các chức vụ “nhạy cảm” hay “quan trọng” không?
	· Hàm ý này đưa ra vì quý vị hiểu rằng một vị trí quan trọng hay nhạy cảm sẽ có những yêu cầu khác và nghiêm ngặt hơn. Một công ty cần phải chứng minh được rằng rủi ro đối với khách hàng không chỉ là hiểu biết; nó còn là về kinh nghiệm và về những giá trị như tính liêm chính.

	24. Nhiều quốc gia có ban hành luật về chống nhận hối lộ và chống tham nhũng, nhà cung cấp đã giải quyết vấn đề này như thế nào đối với các nhân viên của mình?
	· Một nhà cung cấp phải có khả năng chứng minh rằng họ đã đào tạo cho nhân viên hiểu rõ về những thực hành tốt được chấp nhận trên toàn thế giới về những hành động ngăn chặn hối lộ hoặc tham nhũng.
· Nhà cung cấp đã đưa ra và thể hiện những giá trị của công ty, những điều “đúng hay sai” theo cách thức thống nhất với nhân viên của mình như thế nào?

	25. Nhà cung cấp có cơ chế để các nhân viên có thể thông báo cho cấp quản lý (theo cách thức phù hợp) khi họ cảm thấy rằng có vấn đề không tuân thủ theo các chính sách, luật pháp hay quy định không?
	· Thông thường, các nhân viên của một công ty sẽ nhìn thấy những thứ mà cấp quản lý của họ không nhìn thấy. Việc thiết lập các cơ chế thông báo tương ứng có thể giúp công ty tìm ra vấn đề ở giai đoạn sớm và giải quyết nó. Cơ chế tự cải thiện vòng kín tự học hỏi cần phải thể hiện cách thức công ty giải quyết những thứ không phù hợp với các quy trình, và nhân viên thường cần phải sử dụng (những) cơ chế này để phất cờ báo hiệu về những thứ mà họ thấy không ổn.

	26. Nhân viên của nhà cung cấp đóng vai trò gì trong chiến lược và họ sử dụng những kiến thức thu được từ quy trình đó như thế nào để cải thiện các chính sách, quy trình và văn hóa của công ty?
	· Nhân viên rời công ty vì nhiều lý do: có thể một số người thấy không hài lòng với những gì họ nhìn thấy. Một số phản hồi này có thể chỉ ra những mỗi quan tâm về an ninh. Nhà cung cấp phải có khả năng chứng minh rằng họ đã sử dụng tất cả các loại thông tin đầu vào – bao gồm từ nhân viên nghỉ việc từ công ty – về cách thức mà một công ty vận hành và các chính sách và quy trình của công ty như là một cách thức giải quyết các vấn đề và cải thiện nghiệp vụ.

	27. Nhà cung cấp có hướng dẫn kỷ luật chính thức về an ninh mạng không?
	· Nhà cung cấp phải có khả năng chứng minh họ cân bằng được những biện pháp khuyến khích và không khuyến khích tạo ra văn hóa an ninh đúng mực cho khách hàng, công ty và nhân viên.
· Nếu một nhân viên cố tình đi ngược lại một chính sách của công ty về an ninh mạng, sẽ có những chính sách và quy trình rõ ràng cũng như những biện pháp kỷ luật sẽ được áp dụng đối với những nhân viên này.

	28. Khi thực hiện biện pháp kỷ luật đối với một nhân viên, nhà cung cấp đánh giá như thế nào về lỗi tiềm ẩn của người quản lý hay giám sát của họ. Ví dụ, họ có giải quyết vấn kỳ vấn đề nào liên quan đến quản lý và giám sát không?
	· Một công ty cần phải chứng minh được rằng các giám đốc của mình có vai trò trong hiệu quả và đạo đức của nhóm – họ không thể chỉ đổ lỗi cho người khác về hiệu quả và hành động của nhóm mình. Một công ty cũng phải có khả năng chứng minh họ đảm bảo trách nhiệm giải trình và vai trò trong phương pháp tiếp cận khuyến khích và kỷ luật đối với các cá nhân, giám đốc và nhóm.


4.5 Nghiên cứu và Phát triển

Các công ty không muốn sử dụng nguồn vốn hiếm hoi của mình để mua các sản phẩm công nghệ từ những công ty không có các quy trình nghiên cứu và phát triển nghiêm ngặt để đảm bảo cung cấp các sản phẩm an toàn và chất lượng cao. Họ cũng không muốn nhìn thấy các nhà cung cấp phải quyết định lựa chọn giữa việc đầu tư phát triển một sản phẩm mới hay đầu tư vào sản xuất tất cả các sản phẩm an toàn và đảm bảo. An ninh mạng, cũng giống như chất lượng sản phẩm, không thể gắn vào chỉ một sản phẩm. Các công ty cần phải chứng minh cam kết dài hạn của mình trong việc tăng cường tiếp cận nghiên cứu và phát triển trong thiết kế, phát triển an ninh mạng và trong triển phai bổ sung để đầu đầu tư vào thế hệ tiếp theo của sản phẩm.

	Yêu cầu
	Những xem xét bổ sung

	29. Nhà cung cấp có bộ quy trình Nghiên cứu và Phát triển (R&D) chính thức để đảm bảo các yêu cầu về an ninh mạng được tích hợp và dựa trên những tiêu chuẩn hay thực hành tốt nhất không?
	· Nếu một công ty không thể chứng minh rằng họ có một bộ các quy trình và phương pháp tiếp cận thành thục đối với công tác R&D, họ sẽ không có nền tảng vững chắc về chất lượng và công tác an ninh mạng. Những quy trình bất thường sẽ mang lại chất lượng bất thường và kết qủa an ninh bất thường cũng sẽ làm tăng rủi ro.
· Không có một mô hình hoàn hảo hay tiêu chuẩn toàn cầu cho công tác an ninh, vì vậy một công ty cần phải chứng minh cách thức họ sử dụng tri thức và những thực hành tốt từ nhiều nguồn khác nhau.

	30. Các quy trình R&D cung cấp và đánh giá hiệu quả các yêu cầu an ninh mạng bao gồm môi trường mối đe dọa động như thế nào? Những cơ chế nào được sử dụng để xác định những thực hành nào là bắt buộc và những thực hành nào là tốt?
	· Trong khi nhiều người thấy rằng an ninh mạng là một phần của chất lượng, trong đó có nhiều yếu tố khác nhau- cụ thể là về mức độ năng động mà một mối đe dọa có thể đạt tới và những điểm xâm nhập của một tấn công có thể khác nhau. Các nhà cung cấp sẽ phải có khả năng chứng minh rằng một phương pháp tiếp cận mạch kín đã được thực hiện đối với yêu cầu an ninh trong R&D, tìm ra những vấn đề mới hay tri thức mới và thử nghiệm hiệu quả của các kết quả an ninh. Nếu không hiệu quả, họ phải thay đổi chính mình và bắt đầu lại bằng việc đưa những tri thức mới hoặc đã được thay đổi và những điều học hỏi được nhằm cải thiện vấn đề an ninh mạng.

	31. Khách hàng trên khắp thế giới có những yêu cầu khác nhau, thậm chí là trái ngược nhau; nhà cung cấp có những quy trình tích hợp để đáp ứng các yêu cầu của khách hàng theo mọi cách và đánh giá những gì có thể và đáng lẽ phải xảy ra không? 
	· Các quy định, pháp luật, văn hóa xã hội và ưu tiên khác nhau của người sử dụng tại những quốc gia khác nhau dẫn đến những yêu cầu khác nhau. Một bộ các quy trình cố định và cứng nhắc không thể đáp ứng được yêu cầu của khách hàng cũng như không thể giải quyết được những yêu cầu cụ thể. Việc thiếu sự quản lý phù hợp có thể dẫn tới kết quả là những gì khách hàng có không phải là những gì họ mong muốn, thậm chí là những gì trái ngược với chức năng mà họ mong muốn. Các nhà cung cấp phải có khả năng thể  hiện rằng họ có cách quản lý hiệu quả đối với những yêu cầu khác nhau hoặc trái ngược nhau.

	32. Nhà cung cấp có chiến lược toàn bộ vòng đời cho sản phẩm không? Điều này nói cho quý vị biết điều gì và họ sử dụng nó như thế nào?
	· Với tư cách là một khách hàng tiềm năng, quý vị muốn chắc chắn là (các) sản phẩm mà quý vị sẽ mua sẽ có thể sử dụng tốt trong toàn bộ vòng đời của sản phẩm (có thể 3-5 năm) để quý vị bù đắp được chi phí bỏ ra khi mua sản phẩm đó. Nhà cung cấp sẽ phải có khả năng nêu chi tiết cách thức họ quản lý vòng đời của sản phẩm hay bộ sản phẩm đi kèm. Về bản chất, họ phải đảm bảo cho quý vị rằng (các) sản phẩm mà quý vị mua sẽ không bị lỗi hay không thể nâng cấp được trong một thời gian ngắn. 

	33. Nhà cung cấp cần phải nêu chi tiết cách thức quy trình phát triển sản phẩm mới của họ thực hiện và cách thức một tiến bộ được xem xét và tiếp tục cải thiện về yếu tố kỹ thuật và chất lượng. Họ cần phải nêu chi tiết về những xem xét, những điểm kiểm tra và những điểm quyết định có/không được xây dựng trong quy trình đó. 
	· Hầu hết công nghệ là phức tạp, vì vậy hiểu được cách thức mà nhà cung cấp của quý vị xây dựng trong các xem xét kỹ thuật, xem xét kinh doanh, xem xét an ninh, xem xét chất lượng và những điểm kiểm tra trong những quy trình của họ sẽ giúp khách hàng yên tâm và hiểu rằng nhà cung cấp sẽ không bao giờ bỏ quên các mục tiêu và kết quả thành công của mình.  

	34. Phần mềm hiện đại rất phức tạp. Nó thường chứa hàng triệu đường mã máy tính và hàng nghìn linh kiện từ nhiều nhà cung cấp khác nhau. Quy trình và công nghệ nào đã được nhà cung cấp sử dụng để đảm bảo những linh kiện phù hợp nhất được sử dụng trong thời điểm thích hợp nhất?
	· Quy trình phát triển có thể được xác định rõ. Tuy nhiên, việc thiếu một nền tảng quản lý IT hiệu quả để hỗ trợ những quy trình này có thể dẫn tới việc khó thực hiện được các quy định của công ty và yêu cầu của khách hàng. Nếu các bộ phận khác nhau tạo ra một hệ thống máy tính hoàn thiện không được quy định trong “quản lý cấu hình” hoặc không được kiểm soát phù hợp, thì những hệ thống này có thể không hoạt động phù hợp, và quý vị sẽ không thể tìm được và truy nguyên được những gì đang được sử dụng và được sử dụng ở đâu.

	35. Quản lý cấu hình là một quy trình thiết kế hệ thống, và công nghệ hỗ trợ cho thiết lập và duy trì tính đồng nhất về các thuộc tính hiệu quả, chức năng và vật lý của sản phẩm  cần thiết trong toàn bộ vòng đời của sản phẩm. Trong môi trường công nghệ phức tạp, cơ chế này là nền tảng cho tiêu chuẩn phù hợp, chất lượng cao và đảm bảo. Biện pháp tiếp cận của nhà cung cấp của quý vị là gì?
	· Công ty phải có khả năng chứng minh rằng “quản lý cấu hình” hệ thống hoặc hệ thống kiểm soát giúp ngăn ngừa các chi tiết công nghệ bị giả mạo hoặc những chi tiết công nghệ không phù hợp được đưa vào quá trình phát triển và biên dịch sản phẩm

· Điều này bao gồm kiểm soát phiên bản, công cụ và thành phần của bên thứ ba 

	36. Phân chia trách nhiệm rất quan trọng nhằm giảm thiểu mối đe dọa và tổn thất tiềm tàng, công tác này được triển khai như thế nào bởi nhà cung cấp trong lĩnh vực R&D, đặc biệt là đối với các kỹ sư phần mềm?
	· Điều quan trọng là phải hiểu những mối đe dọa từ nội bộ được giảm thiểu như thế nào. Việc phân chia nhiệm vụ là một phần quan trọng để giảm thiểu những đe dọa này. Nhà cung cấp phải có đủ khả năng nêu rõ những vai trò R&D của mình và mỗi vai trò tham gia vào những phần nào của quy trình R&D. Từ yếu tố an ninh, việc hạn chế tiếp cận tới các công đoạn, hành động, sản phẩm và mã nguồn của một cá nhân có thể giảm thiểu rủi ro. 

	37. Nhiều công ty công nghệ sử dụng phần mềm của bên thứ ba và phần mềm nguồn mở cho mã máy tính của họ, nhà cung cấp truy nguyên và quản lý từng thành phần trong sản phẩm của họ như thế nào?
	· Vì mã của nhà cung cấp và công nghệ máy tính có thể yêu cầu tiêu chuẩn cao, nên có thể có điểm yếu trong công nghệ của nhà cung cấp mà họ sử dụng. Biết được vấn đề đến từ đâu, phần mềm và phần cứng của ai liên quan tới vấn đề này sẽ là một phần quan trọng trong đánh giá rủi ro và thực hiện các biện pháp sửa chữa.

	38. Phần mềm nguồn mở và phần mềm bên thứ ba thường tìm thấy ở trên nhiều website. Làm thế nào để nhà cung cấp biết được rằng phần mềm mà họ tải về là hợp pháp và không chứa mã độc hay tạo ra cửa hậu? 
	· Nếu nhà cung cấp không kiểm soát chặt chẽ các bộ phận phần mềm được sử dụng và nguồn gốc của chúng, điều đó sẽ thể hiện việc thiếu công tác kiểm soát chất lượng. Nếu họ có những quy trình rất chặt chẽ để đảm bảo rằng họ chỉ sử dụng những mã nguồn mở từ những trang web có danh tiếng thì đây được coi là một yếu tố giảm thiểu rủi ro.
· Một số trang web giả mạo có thể giả mạo các mã nguồn mở và đưa vào những phần mềm độc hại, đó là lý do vì sao nhà cung cấp phải cảnh giác. 

	39. Trước khi nhà cung cấp sử dụng một phần mềm từ bên thứ ba, quy trình nào được họ thực hiện để đảm bảo giải quyết được tất cả những vấn đề dễ bị tổn thương trước khi chấp nhận sử dụng?
	· Một quy tắc tốt cho người bán và người mua là mô hình ABC: A: không giả định gì cả (Assume nothing), B: không tin ai cả (Believe no one), C là Kiểm tra mọi thứ (Check everything.). Quý vị cần phải kiểm tra đảm bảo rằng nhà cung cấp của mình có xác nhận rằng phần mềm bên thứ ba mà họ đang sử dụng trong sản phẩm đã được sửa tất cả những lỗ hổng trước khi chuyển sản phẩm cho quý vị. Đây cần phải là một quy trình liên tục vì những lỗ hổng bảo mật chỉ có thể phát hiện ra sau khi sản phẩm đã được tung ra thị trường. 

	40. Nhà cung cấp làm thế nào để đảm bảo rằng lỗi trong phần mềm của bên thứ ba hay một hạng mục nguồn mở hay thậm chí là một thói quen phần mềm phổ biến đã được khắc phục khi mã đó được sử dụng?
	· Thông thường, một bộ phận của bên thứ ba có thể được sử dụng trong nhiều sản phẩm của nhà cung cấp hoặc thậm chí là trong cùng một sản phẩm ở nhiều vị trí khác nhau. Vì vậy, việc sửa chữa những lỗ hổng bảo mật của bên thứ ba yêu cầu nhà cung cấp phải biết rằng mọi sản phẩm có sử dụng bộ phận này; nếu không sẽ có rủi ro lỗ hổng  không thể sửa chữa được trong tất cả các sản phẩm.

	41. Nhà cung cấp có sử dụng đa ngôn ngữ và công cụ phát triển trong các sản phẩm của họ không? Nếu có, làm sao họ có thể liệt kê ra những công cụ này và liệu chúng có phải là những công cụ mới nhất và được hỗ trợ không?
	· Nhà cung cấp có thể sử dụng một loạt các công cụ, phần mềm và mã code từ nhiều bên thứ ba và đây là kẽ hở khi các công ty đó sáp nhập, phá sản và thay đổi chiến lược kinh doanh. Vì điều này, quý vị sẽ phải đảm bảo rằng nhà cung cấp của mình có một quy trình chính thức cho xem xét, phê duyệt và ngăn chặn các sản phẩm và bộ phận của bên thứ ba dựa trên chất lượng, kiến trúc và lộ trình phát triển sản phẩm.
· Nhà cung cấp phải có khả năng chứng minh rằng họ có một chiến lược và một loạt các cơ chế để đảm bảo chỉ những công cụ và bộ phận được hỗ trợ và an toàn của bên thứ ba được sử dụng trong sản phẩm của họ.

	42. Nhà cung cấp nên mô tả phương pháp tiếp cận để có thể theo dõi quy trình R&D từ đầu đến cuối và các công cụ phần mềm mà họ sử dụng – theo từng nguồn mở hoặc phần mềm bên thứ ba mà họ sử dụng; và những người đã tiếp xúc với từng bộ phận của một mã được phát triển 
	· Mọi thứ sẽ đi sai hướng, con người có thể làm điều tồi tệ. Nếu một điều gì đó xảy ra tại công ty quý vị và hệ thống của quý vị bị sụp đổ, hay bị tổn hại theo cách nào đó, quý vị có thể cho nhà cung cấp thời gian bao lâu để phát hiện ra vấn đề? Một ngày, một tuần hay một tháng? Công nghệ phức tạp có thể chứa hàng nghìn các bộ phận và hàng triệu các mã vi tính khác nhau. Quý vị phải đảm bảo rằng nhà cung cấp của mình có thể truy nguyên tất cả các bộ phận được sử dụng trong tất cả các sản phẩm được bán ra cho tất cả các công ty, và quý vị cũng có thể truy nguyên tất cả các sản phẩm mà quý vị mua. Nhà cung cấp phải có khả năng truy nguyên được tất cả mọi người tham gia, những gì họ đã làm, họ đã làm khi nào và mọi thẩm quyền cấp cho công việc đó.

	43. Những sản phẩm phức tạp có thể tạo ra hàng triệu mã vi tính, nhà cung cấp đã sử dụng những môi trường tự quét mã như thế nào để tự động kiểm tra các thực hành quét mã tốt/không hiệu quả như một phần trong quy trình R&D của mình? 
	· Kỹ thuật tốt có vẻ như tự động hóa càng nhiều càng tốt vì quý vị có thể “đảm bảo” tính đồng nhất về chất lượng và điều khiển. Nhà cung cấp phải có một loạt các công cụ và kỹ thuật tự động hóa để có thể quét tự động các sản phẩm liên quan tới nhiều vấn đề khác nhau – lý tưởng nhất là điều này cần được phản hồi tự động vào hệ thống quản lý chất lượng của nhà cung cấp.
· Tự động hóa giải quyết được mọi điều và định vị mọi thứ để một bộ các phương pháp tiếp cận nên được sử dụng để đảm bảo công ty không quá phụ thuộc vào những xác nhận chỉ dựa trên công nghệ.

	44. Nhà cung cấp cần phải mô tả được cơ chế xác nhận liệu sản phẩm có thể được tung ra thị trường hay không và quy trình cấp phép.
	· Quý vị phải đảm bảo về tính nghiệm ngặt của quy trình phê duyệt. Quý vị đã nghe thấy từ nhiều nhóm ICT, có thể từ chính công ty của mình, khi họ nói rằng một cái gì đó đã hoàn thành được 95%. Nhà cung cấp cần phải chứng minh được rằng sản phẩm của họ đã hòan thiện 100% và điều này được xem xét bởi những thành viên khác không thuộc nhóm dự án.
· Cần phải có bằng chứng chứng minh rằng đã thực hiện nhiều xem xét về đảm bảo kỹ thuật, chất lượng và an ninh, và cấp phép cuối cùng không trao cho kỹ sư phần mềm quyết định, quý vị không nên tự chấm điểm cho công việc nhà của mình. 

	45. Thông qua chu trình phát triển sản phẩm và vòng đời của sản phẩm, các lỗi sẽ được phát hiện ra. Nhà cung cấp có thể truy nguyên các lỗi như thế nào và đảm bảo rằng các lỗi này đã được sửa chữa ở mọi sản phẩm liên quan?
	· Là một khách hàng, quý vị không muốn liên tục tìm thấy một vấn đề giống nhau. Quý vị cũng không muốn tìm thấy một lỗi giống nhau ở các sản phẩm khác nhau. Vì lý do này, quý vị cần biết rằng nhà cung cấp của mình đã truy nguyên các lỗi và vấn đề như thế nào và nó được đưa vào quy trình R&D, đào tạo và các lĩnh vực khác như thế nào.

	46. Nhà cung cấp cần phải mô tả cách thức họ phát triển năng lực tối đa trong lĩnh vực an ninh mạng. Họ có trung tâm về các kỹ thuật an ninh không? Những trung tâm này hoạt động như thế nào?
	· Không phải mọi người trong công ty đều là chuyên gia của mọi vấn đề. Trong công nghệ phức tạp quy mô lớn, điều này càng đúng. Vì vậy, nhà cung cấp cần phải có khả năng đánh giá chiều rộng và bề sâu của năng lực an ninh của mình và đảm bảo rằng những nhóm phù hợp có thể tiếp cận những kỹ năng và chuyên môn phù hợp và bạn cần biết họ thực hiện điều này như thế nào.

	47. Những mối đe dọa liên tục phát triển, và nhà cung cấp giám sát những đe dọa này như thế nào, họ đưa chúng vào những thiết kế, phát triển và triển khai như thế nào?
	· Nếu nhà cung cấp luôn nhìn vào gương chiếu hậu để lái xe, họ có thể đâm phải một bức tường gạch. Quý vị muốn đảm bảo rằng nhà cung cấp hướng về phía trước, dự đoán được những vấn đề tiếp theo và đưa chúng vào quá trình thiết kế và phát triển sản phẩm

· Nhà cung cấp phải có khả năng chứng minh rằng họ đã tính đến mọi nguồn đe dọa hoặc tấn công và họ có thể chỉ ra những vấn đề này được đưa vào thiết kế và những yêu cầu khác như thế nào. 

	48. Nhà cung cấp cần phải nêu chi tiết cách thức những quy trình của họ được hỗ trợ bởi công nghệ liên quan. Ví dụ, cách thức họ sử dụng bất kỳ cơ sở dữ liệu về mối đe dọa nào trong hoạt động testing của mình là như thế nào? Hay họ có xây dựng một thư viện về các trường hợp kiểm thử (test) của họ hay không?
	· Dù nhà cung cấp có thể kể câu chuyện hay về những quy trình và tiêu chuẩn, thì họ cũng cần chứng minh công nghệ tích hợp và được hỗ trợ của công ty sẽ hiệu quả và tiết kiệm chi phí. Đó có phải là trường hợp của nhà cung cấp của quý vị không?

· Đối với từng quy trình hoặc từng bộ phận của nhà cung cấp, một bộ các nền tảng công nghệ tích hợp cần phải được cung cấp để hỗ trợ vận hành của họ và những mục tiêu kinh doanh của nhà cung cấp.

	49. Nhà cung cấp cần phải mô tả về cách tiếp cận quản lý. Một số nhà cung cấp có một cơ sở mã duy nhất cho tất cả khách hàng cho tất cả các quốc gia; một số nhà cung cấp có một cơ sở mã và các mã nhánh cho các khu vực hoặc quốc gia và khách hàng cụ thể. Cả hai phương pháp nay đều có những điểm mạnh và điểm yếu riêng. Phương pháp tiếp cận mà họ sử dụng là gì? 
	· Không có một mô hình đúng cho một sản phẩm trên toàn thế giới hay một sản phẩm cho một quốc gia hay khách hàng. Nếu chỉ có một sản phẩm cho toàn bộ thế giới, thì quý vị sẽ không có sự linh hoạt và nhà cung cấp có thể không muốn áp dụng các yêu cầu của quý vị. Nếu có hàng trăm sản phẩm khác nhau để phục vụ một mục đích, chi phí của nhà cung cấp có thể tăng lên và hiệu quả giảm xuống. Chìa khóa là hiểu rõ nhà cung cấp đã cân bằng như thế nào và cách thức họ quản lý những thách thức đối với phương pháp mà họ áp dụng ra sao.


4.6 Xác nhận: Không giả định điều gì, Không tin ai, Kiểm tra mọi thứ
Một quy trình R&D nghiêm ngặt là cơ sở cho các sản phẩm chất lượng, an toàn và đảm bảo, R&D có thể gặp áp lực khi buộc phải đưa ra các sản phẩm mới nhanh chóng mà chưa thực hiện kiểm tra và xác nhận phù hợp. Sử dụng phương pháp “đa lớp”, “nhiều tay” và “nhiều mặt” cho việc kiểm tra độc lập sẽ giảm thiểu rủi ro trong việc phân phối các sản phẩm không an toàn. Quy trình kiểm tra và cân bằng từ đầu đến cuối đảm bảo một phương pháp tiếp cận hiệu quả và bảo vệ đầu tư và dịch vụ của khách hàng.
	Yêu cầu
	Những xem xét bổ sung

	50. Nhà cung cấp có phòng thí nghiệm an ninh mạng để có thể xác nhận độc lập (có nghĩa là kiểm tra, xác nhận bởi người không tham gia vào quá trình phát triển sản phẩm) những sản phẩm của mình ngòai quy trình R&D trước khi tung ra thị trường hay không?
	·  Nhóm R&D có các mục tiêu kinh doanh riêng của mình. Họ cần phải cân bằng giữa tiến độ, chi phí và an ninh. Một phòng thí nghiệm độc lập ngòai nhóm R&D có thể tập trung vào việc đạt được các mục tiêu an ninh thay vì ảnh hưởng của nhóm R&D. Phương pháp này cũng nhất quán với việc bảo vệ bằng biện pháp phân chia trách nhiệm. 
· Điều quan trọng là một nhà cung cấp phải chứng minh được họ đánh giá sản phẩm đúng trước khi đưa ra thị trường.

	51. Nhóm R&D và Marketing của nhà cung cấp có thể bỏ qua những phát hiện của phòng thí nghiệm không?
	· Điều quan trọng về phía cạnh chất lượng và tích hợp là phải có những người, không tham gia vào dự án, đảm bảo rằng các sản phẩm tuân thủ tất cả yêu cầu chất lượng và an ninh. Những người này không bị ảnh hưởng bởi các bộ phận khác của tổ chức; họ phải có quyền bỏ phiếu.
· Liên quan tới quyền quản trị, liệu có báo cáo nào gửi lên quản lý cấp cao về các vấn đề được phát hiện bởi phòng thí nghiệm nội bộ không?

	52. Có bất kỳ phòng thí nghiệm nội bộ nào mà nhà cung cấp có thực hiện các phép thử độ xuyên thấm, quét mã tĩnh và động để đảm bảo rằng mã tuân thủ theo thiết kế an ninh mạng và các yêu cầu mã hóa? Họ có sử dụng báo cáo đánh giá để thúc đẩy nhóm sản phẩm nâng cao cải tiến không?
	· Mục tiêu của phòng thí nghiệm này là tập trung vào an ninh, an ninh cho mọi thứ, vì thế việc yêu cầu nhà cung cấp thể hiện bề sâu và chiều rộng của nhóm này giúp quý vị yên tâm về tính nghiêm ngặt trong biện pháp an ninh.
· Tuy nhiên, để nâng cao chất lượng, một công ty phải có khả năng chứng minh cách thức những vấn đề được phát hiện trong xác minh và kiểm tra không chỉ nhằm cải thiện sản phẩm được kiểm tra mà còn là cấu trúc cho công tác R&D của công ty.

	53. Nhà cung cấp có gửi sản phẩm của mình đến xác nhận an ninh ở bất kỳ cơ quan độc lập nào ngòai tầm kiểm soát của trụ sở chính của họ không? Nếu vậy, loại xác minh nào được thực hiện và nó hoạt động như thế nào?
	· Một chút cạnh tranh giữa các nhóm kiểm tra và các công cụ, kỹ thuật và biện pháp khác nhau có thể giúp nâng cao tính cạnh tranh và tính nghiêm ngặt của bất kỳ quy trình kiểm tra an ninh nào. Càng nghiêm ngặt và càng đầu tư nhiều hơn đối với những quy trình này thì càng thể hiện nhà cung cấp có dự định chiến lược về an ninh và chất lượng dài hạn.

	54. Nhà cung cấp có cho phép các khách hàng và các cơ quan chính phủ được kiểm tra sản phẩm của họ cùng các nhân viên hoặc cố vấn an ninh của họ tại một phòng thí nghiệm nội bộ hay bên ngoài không?
	· Sự cởi mở của nhà cung cấp đối với các bên thứ ba trong xác minh chất lượng sản phẩm của họ thể hiện sự tự tin về phương pháp và sự tin tưởng của họ đối với chất lượng. Một cánh cửa luôn đóng có thể làm cho quý vị hồ nghi có gì đó nghiêm trọng về chất lượng và an ninh.

	55. Nếu một khách hàng hay một chính phủ muốn sử dụng một phòng thí nghiệm an ninh độc lập vận hành bởi một bên thứ ba hoặc áp dụng Tiêu chí chung (hoặc phương pháp tương tự), đây có phải là điều mà nhà cung cấp sẽ thực hiện hoặc sẽ cân nhắc?
	· Khi nhà cung cấp muốn sử dụng các phương pháp đánh giá độc lập khác nhau, thậm chí là các bên thứ ba, điều này thể hiện cam kết an ninh của nhà cung cấp.
· Quý vị có thể, với tư cách là một công ty muốn có sự linh hoạt trong lựa chọn các biện pháp đánh giá dựa trên rủi ro của dự án và quy mô hợp đồng của mình. 

	56. Trụ sở chính của nhà cung cấp (hoặc tập đoàn) của nhà cung cấp có kiểm soát hay can thiệp vào sự độc lập của phòng thí nghiệm nội bộ hay bên ngoài không? Trụ sở chính của nhà cung cấp hay công ty của họ có quyền xem và thay đổi bất kỳ báo cáo hay đánh giá nào trước khi gửi tới khách hàng hay chính phủ không?
	· Đôi khi, một nhà cung cấp, có thể bị áp lực phải giới thiệu sản phẩm hoặc vì một số vấn đề hợp đồng, có thể muốn thể hiện một hình ảnh cụ thể. Nếu nhà cung cấp tuyên bố thực hiện kiểm tra độc lập sản phẩm của mình, họ sẽ phải có khả năng chứng minh rằng những kết quả của kiểm tra đó không bị ảnh hưởng hay can thiệp của việc phải cung cấp sản phẩm hay vì bất kỳ lý do nào khác.
· Bất kỳ báo cáo nào từ qúa trình đánh giá không được phép chỉnh sửa bởi công ty trước khi cung cấp cho khách hàng hay bất kỳ bên liên quan nào nhằm tránh tiết lộ những lỗ hổng an ninh có khả năng xảy ra.  

	57. R&D của trụ sở chính của nhà cung cấp có tiếp cận đến bất kỳ công cụ, quy trình hay kịch bản nào được sử dụng bởi các phòng thí nghiệm bên ngòai không? 
	· Nếu trụ sở chính của nhà cung cấp biết cách thức phòng thí nghiệm sẽ đánh giá “tốt”, thì trụ sở chính có thể ngụy trang sản phẩm của mình để các công cụ của phòng thí nghiệm cho rằng đó là sản phẩm tốt không? Một cách tiếp cận chặt chẽ bí mật sẽ chỉ ra rằng mục đích của bất kỳ phòng thí nghiệm nào là nhằm nâng cao chất lượng và an ninh của sản phẩm, không vì lý do nào khác.

	58. Khi một phòng thí nghiệm của nhà cung cấp hoặc một trung tâm chứng nhận phát hiện ra một lỗi hoặc nguy cơ tổn thương, quy trình nào sẽ được thực hiện để đảm rằng bộ phận R&D đã khắc phục vấn đề để nó không xảy ra đối với các sản phẩm trong tương lai?
	· Chúng ta đã lấy ví dụ khi chúng ta được báo cáo là có một vấn đề không ổn nhưng không có gì được cải thiện sau khi báo cáo. Các nhà cung cấp sẽ phải chứng minh cách thức họ giải quyết các vấn đề hoặc lỗi một cách hệ thống. Họ phải chứng minh được rằng bất kỳ vấn đề nào được phát hiện đều có những hành động được thực hiện để giải quyết những vấn đề này. Một điều quan trọng nữa là họ phải thể hiện họ hiểu nguyên nhân thực sự của vấn đề và đã thực hiện những hành động thay đổi bất kỳ quy trình, đào tạo hoặc mẫu nào để nó không xảy ra nữa.

	59. Phòng thí nghiệm hay trung tâm chứng nhận của nhà cung cấp có khả năng kiểm tra lại phần mềm sau khi nó được sửa chữa/vá lỗi để đảm bảo vấn đề đã được giải quyết thực sự và không vấn đề nào khác phát sinh không?
	· Chất lượng và an ninh không chỉ được đảm bảo bởi một kiểm tra. Công nghệ, những mối đe dọa và việc sử dụng sản phẩm luôn thay đổi. Các phòng thí nghiệm và các bên thứ ba sẽ phải có đủ khả năng để kiểm tra lại sản phẩm và kiểm tra lại những thay đổi đối với sản phẩm sau khi những thay đổi hay những sửa chữa này đã được thực hiện.

	60. Nhà cung cấp đã tích hợp một cách hệ thống những điều học được từ trung tâm chứng nhận của mình vào các quy trình nghiệm vụ của mình như thế nào?
	· Một kiểm tra nội bộ của nhà cung cấp, kiểm tra bên ngòai và kiểm tra của khách hàng có thể phát hiện ra những vấn đề mang tính hệ thống ngòai những vấn đề cụ thể của sản phẩm. Nếu nhà cung cấp sử dụng phương pháp tích hợp và chính thực, họ phải có khả năng thể hiện cách thức họ sử dụng những kiến thức này và giải quyết những vấn đề ưu tiên.


4.7 Quản lý Nhà cung cấp Bên thứ ba
Nhiều công ty công nghệ cao quy mô lớn sử dụng các công ty thứ ba cung cấp các bộ phận phần cứng, bộ phận phần mềm, hỗ trợ bàn giao và lắp đặt. Nếu công nghệ hay quy trình của bên thứ ba có an ninh yếu, điều này sẽ làm tăng đáng kể những yếu điểm trong các sản phẩm và dịch vụ của nhà cung cấp vì chúng được tích hợp vào trong sản phẩm mà khách hàng nhận được. An ninh mạng từ đầu đến cuối có nghĩa là một nhà cung cấp phải làm việc với những nhà cung cấp của chính mình để áp dụng những biện pháp an ninh mạng thực hành tốt nhất.

	Yêu cầu
	Những xem xét bổ sung

	61. Nhà cung cấp tiến hành công tác quản lý an ninh như thế nào đối với các nhà cung cấp của họ? Nhà cung cấp có thiết lập những tiêu chí an ninh liên quan và yêu cầu các nhà cung cung cấp phụ của mình tuân thủ không? Nhà cung cấp cập nhật những tiêu chí của mình để đảm bảo những tiêu chí này cập nhật theo tư duy mới nhất không?
	·  Quản lý an ninh đối với các nhà cung cấp phụ là công tác không thể thiếu được đối với nhà cung cấp. Nhà cung cấp sẽ chuyển những yêu cầu an ninh mạng của mình và những yêu cầu của khách hàng tới các nhà cung cấp phụ, nếu không họ sẽ phải chấp nhận các linh kiện với yếu điểm an ninh vốn có.
· Các nhà cung cấp phải có khả năng chứng minh được rằng mình tuân thủ theo các tiêu chuẩn an ninh ngành hoặc thiết lập các tiêu chí an ninh và chuyển những tiêu chuẩn liên quan tới các nhà cung cấp phụ. Tiêu chí được thiết lập phải được cập nhật để đảm bảo nó bao gồm những tuy duy mới nhất và những kiến thức về an ninh. 

	62. Những yêu cầu về quy trình mua sắm nào mà các nhà cung cấp thực hiện đối với các nhà cung cấp phụ của mình?
	· Không thể chắc chắn là mọi nhà cung cấp phụ của nhà cung cấp đều có thể đáp ứng tất cả những yêu cầu an ninh. “Chứng nhận” an ninh và xem xét an ninh đối với một nhà cung cấp phụ là việc cần thiết để đảm bảo rằng họ có thể giảm thiểu được rủi ro của việc sử dụng những nhà cung cấp phụ yếu kém về an ninh.
· Yêu cầu “chứng nhận” an ninh đối với các nhà cung cấp phụ có thể giúp các nhà cung cấp phụ cải thiện được năng lực an ninh của mình nhằm đáp ứng các tiêu chuẩn do nhà cung cấp đề ra để trở thành nhà cung cấp phụ đáp ứng yêu cầu nưh là một phần chương trình của nhà cung cấp yêu cầu các nhà cung cấp phụ cùng hợp tác để giải quyết những thách thức an ninh mạng.

· Công ty cần phải có khả năng chứng minh rằng mình có một quy trình tập trung vào an ninh và chặt chẽ để tuyển dụng các nhà cung cấp phụ và quy trình này bao gồm cách thức để đo đạc, giám sát và cải thiện hiệu quả.

	63. Nhà cung cấp có những điều khoản hợp đồng hay thỏa thuận an ninh đối với các nhà cung cấp công nghệ cốt lõi  để cung cấp bộ các yêu cầu đồng bộ và thông báo rủi ro mà các nhà cung cấp phụ phải đáp ứng không?
	· Một nhà cung cấp phụ cho một nhà cung cấp phải biết những gì họ được yêu cầu đối với công tác an ninh. Một thỏa thuận an ninh là một biện pháp tốt để chuyển những yêu cầu an ninh và nghĩa vụ pháp lý tới các nhà cung cấp phụ. Các thỏa thuận an ninh có thể yêu cầu các nhà cung cấp phụ nâng cao công tác quản lý an ninh và buộc họ phải có trách nhiệm theo hợp đồng đối với an ninh của tất cả các sản phẩm mà họ cung cấp.
· Công ty phải có khả năng chứng minh cách thức sử dụng các hợp đồng và thỏa thuận để đảm bảo tất cả các linh kiện được sử dụng trong sản phẩm, từ bất kỳ nguồn nào, là hoàn toàn tuân thủ theo các quy trình và yêu cầu an ninh.

	64. Những quy trình nào mà nhà cung cấp thực hiện để đánh giá sự tuân thủ của các nhà cung cấp phụ đối với các điều khoản hay thỏa thuận an ninh? Nhà cung cấp có duy trì các thang điểm hay biện pháp đo lường khác để đo lường trách nhiệm và hiệu quả không?
	· Các nhà cung cấp phụ của nhà cung cấp có thể thay đổi và các vấn đề an ninh có thể xảy ra bất kỳ thời điểm nào. Nhà cung cấp phải có khả năng chứng minh được cách thức làm việc với các nhà cung cấp phụ trên cơ sở hợp tác để đo đạc hiệu quả và cách thức họ cùng hợp tác để giải quyết các vấn đề. Cách thức này có thể bao gồm các thang điểm, kiểm tra và thanh tra.

	65. Nhà cung cấp có yêu cầu các nhà cung cấp phụ của mình thông báo cho họ trong trường hợp họ phát hiện thấy những lỗ hổng trong sản phẩm của mình? Nhà cung cấp làm gì với những thông tin này? Họ có quy trình quản lý các lỗ hổng bảo mật đó hay không?
	· Những lỗ hổng bảo mật có thể tìm thấy ở bất kỳ sản phẩm hay bộ phận nào. Một công ty có trách nhiệm cần phải phát hiện ra những lỗ hổng trong sản phẩm của mình theo cách thức thống nhất và kịp thời.
· Nhà cung cấp phải có khả năng giải quyết bất kỳ thông tin về lỗ hổng bảo mật và vì vậy cần phải có khả năng chứng minh một quy trình trọn vẹn về quản lý lỗ hổng cho dù vấn đề đó do ai thông báo cho nhà cung cấp.

	66. Biện pháp nào được nhà cung cấp thực hiện khi một trong những nhà cung cấp phụ của mình không, sẽ không hoặc không thể đáp ứng các yêu cầu an ninh mạng?
	· Việc không tuân thủ các yêu cầu an ninh mạng sẽ phải trả những cái giá rõ ràng nhưng những lợi ích mà việc tuân thủ này thì thường không rõ ràng và trực tiếp.
· Nếu một nhà cung cấp phụ không tuân thủ theo các yêu cầu an ninh, thì những biện pháp nào sẽ được nhà cung cấp của bạn thực hiện để khuyến khích các nhà cung cấp phụ hợp tác với họ và cùng giải quyết cách thách thức an ninh mạng? Hành động nào sẽ được thực hiện nếu họ không thực hiện những việc này?

	67. Nhà cung cấp có tuân thủ theo các tiêu chuẩn thực tiễn tốt nhất của quốc tế như Đối tác thương mại chống khủng bố (C-TPAT) và Hiệp hội Bảo vệ tài sản vận chuyển (TAPA)? Họ có được chứng nhận không?
	· Có những quan điểm khác nhau trên khắp thế giới về tiêu chuẩn nào là tiêu chuẩn tốt nhất, nhưng nhà cung cấp sẽ phải có khả năng chứng minh được rằng việc tuân thủ và chứng nhận của họ dựa trên những tiêu chuẩn được chấp thuận rộng rãi.
· Có thể thấy rằng một tiêu chuẩn có thể không hoàn hảo nhưng nhà cung cấp sẽ phải có khả năng chứng minh rằng họ có thể đáp ứng trên cả những tiêu chuẩn để cung cấp các biện pháp và bảo vệ bổ sung.

	68. Nhà cung cấp có thực hiện kiểm tra bên ngoài về an ninh của các nhà cung cấp phụ của mình không? Phạm vi của những kiểm tra này là gì? Nhà cung cấp cần phải mô tả được cách thức họ làm việc với các nhà cung cấp của mình để giải quyết các vấn đề được phát hiện ra từ kiểm tra.
	· Mọi nhà cung cấp và nhà cung cấp phụ cần phải tập trung vào nhu cầu của khách hàng. Kiểm toán và điều tra giúp các nhà cung cấp phụ giữ tập trung vào vấn đề này và cũng đảm bảo luôn tuân thủ theo các yêu cầu. Một phương pháp tiếp cận hợp tác để hiểu được yêu cầu của bên kia sẽ giúp nâng cao hiệu quả theo đúng hướng.


4.8 Sản xuất
Các nhà sản xuất sản phẩm sẽ phải tìm các nguồn cung cấp các phụ kiện từ các nhà cung cấp phụ khác nhau và họ phải đảm bảo rằng không có rủi ro an ninh nào xuất hiện trong mọi giai đoạn của quy trình sản xuất.

	Yêu cầu
	Những xem xét bổ sung

	69. Những tiêu chuẩn quốc tế và thực hành tốt nào mà nhà cung cấp tuân thủ trong sản xuất?
	· Các trung tâm sản xuất có nhiều quy trình và nhiệm vụ khác nhau. Chúng bao nhiều tiêu chuẩn từ chất lượng đến môi trường. Nhà cung cấp sẽ phải có khả năng chứng minh cách thức họ tiến hành một cách tiếp cận toàn diện cho một quy trình sản xuất áp dụng những tiêu chuẩn quốc tế và phương pháp tốt nhất. 

	70. Nhà cung cấp cần phải mô tả quy trình sản xuất của họ và cung cấp những chi tiết về cách thức họ đánh giá quy trình, cả ưu điểm và nhược điểm để phát hiện có sản phẩm độc hại và giả mạo nào không?
	· Có nhiều cơ hội trong quy trình sản xuất để các bộ phận bị nhiễm độc hoặc hư hỏng trước khi bộ phận đó đến trung tâm sản xuất của nhà cung cấp hoặc sau khi một sản phẩm được hình thành và được chuyển tới khách hàng. Nhà cung cấp cần phải có khả năng nêu chi tiết cách thức xử lý những phụ kiện và trả lại bất kỳ nơi nào trên thế giới. Một điều quan trọng cần xem xét đó là phương tiện lưu trữ có thể chứa những dữ liệu cá nhân từ một khách hàng. 

	71. Một nhà cung cấp đảm bảo các bộ phận mua từ một nhà cung cấp phụ là những thứ họ nhận được trong trung tâm sản xuất và những gì họ mong muốn như thế nào?
	· Một nhà cung cấp cần phải cân nhắc rằng bất kỳ bộ phận công nghệ cao nào cũng có thể bị hư  hỏng hay bị xâm nhập, vì vậy họ phải làm việc trên mô hình “không tin tưởng” thay vì mô hình “tin tưởng mọi thứ”. Nhà cung cấp thực hiện điều này như thế nào? 

	72. Làm thế nào để một nhà cung cấp đảm bảo rằng không có bộ phận nào bị xâm nhập bởi các nhân viên của mình khi chúng đang ở trung tâm sản xuất?
	· Mối đe dọa người bên trong là sự thật. Nhà cung cấp cần phải xác nhận và đảm bảo tính toàn vẹn của các vật liệu đầu vào, họ phải có khả năng chứng minh các quy trình và kiểm soát để đảm bảo rằng hàng hóa trong trung tâm sản xuất không bị xâm phạm bởi các nhân viên của mình.

	73. Làm sao để nhà cung cấp ngăn ngừa các sản phẩm bị giả mạo sau khi đã được sản xuất nhưng chưa được gửi đi?
	· Sản phẩm đã hoàn thiện nhưng chưa gửi đi sẽ là cơ hội tuyệt vời để bị giả mạo. Nhà cung cấp sẽ làm gì để năng ngừa việc này tại nhà máy và kho của mình?

	74. Nhà cung cấp làm thế nào để đảm bảo rằng sản phẩm mà khách hàng nhận được đúng là những hàng hóa từ trung tâm sản xuất của họ?
	· Điều tiếp theo mà nhà cung cấp phải cân nhắc đó là khả năng một sản phẩm được bảo quản trong nhà máy an toàn và đảm bảo nhưng có thể bị giả mạo trước khi chúng đến tay khách hàng. Những quy trình toàn diện về logistics sẽ phải được đánh giá và xem xét trong quá trình lựa chọn các công ty logistics.

	75. Nhà cung cấp lên kế hoạch về yêu cầu các bộ phận như thế nào để có được những bộ phận mới nhất càng thường xuyên càng tốt?
	· Giả định rằng các lỗ hổng có thể được phát hiện tại bất kỳ thời điểm nào, nhập hàng quá số lượng có nghĩa là bạn có những bộ phận chứa những lỗ hổng trong kho và chỉ việc sản xuất kịp thời mới giúp giảm rủi ro này. Để điều này được hiệu quả, một kế hoạch toàn diện về dự đoán bán hàng cần phải tự động liên kết với sản xuất.

	76. Nếu một phần mềm cụ thể của khách hàng được tải vào thiết bị cuối cùng, thì làm thế nào để nhà cung cấp đảm bảo được đây đúng là phần mềm được cấp phép bởi R&D và không bị giả mạo?
	· Quý vị muốn các nhà cung cấp của mình có thể chứng minh được rằng sự tích hợp toàn bộ và khả năng chứng minh rằng phần cứng và phần mềm hoàn thành một quá trình tại một địa điểm và liên kết với quy trình khác tại một địa điểm khác, không có khoảng cách hay cơ hội giả mạo nào.

	77. Làm thế nào để nhà cung cấp đảm bảo được rằng một người ở trung tâm sản xuất không thể tải phần mềm giả mạo vào một sản phẩm?
	· Bảo vệ phần mềm là một khâu rất quan trọng trong sản xuất. Một nhà cung cấp phải có khả năng chứng minh cách thức quy trình này được thực hiện nghiêm ngặt và chi tiết để loại vai trò này được xếp vào loại quan trọng và cần giám sát thêm để tránh rủi ro mối đe dọa từ bên trong.

	78. Trong trung tâm sản xuất của nhà cung cấp, làm thế nào để họ có thể đảm bảo rằng tất cả cổng kiểm tra được đóng theo mặc định khi sản phẩm xuất xưởng và không thể tiếp cận được sau khi sản phẩm dời trung tâm sản xuất?
	· Các nhà máy sản xuất thường cần phải tiếp cận các cổng kiểm tra sản phẩm. Nếu nó không được kiểm soát chặt chẽ và để mở ở cuối giai đoạn sản xuất, nó có thể tạo cơ hội cho hacker khai thác ở thời điểm lắp đặt. Nhà cung cấp phải chứng minh được cách thức tất cả các cổng kiểm tra tự động đóng như một phần của quy trình sản xuất hệ thống.

	79. Trong quá trình sản xuất, nhà cung cấp làm thế nào để những người không phận sự không biết thiết bị này sẽ được chuyển đến ai để họ không thể xâm phạm những thiết bị của khách hàng cụ thể?
	· Trong khi mối đe dọa từ trung tâm sản xuất dường như là mối đe dọa đối với một sản phẩm hoặc những sản phẩm cụ thể, tất cả các bước phải được thực hiện để tránh tính huống xảy ra hối lộ hoặc dự định thâm độc nhắm đến thiết bị của một khách hàng cụ thể. Nhà cung cấp sẽ phải hạn chế người biết những bộ phận cụ thể của thiết bị sẽ được chuyển tới khách hàng nào. Những kỹ thuật như sử dụng quy ước mã hóa nên được sử dụng thay vì sử dụng tên khách hàng.

	80. Khi một sản phẩm bị trả lại với tình trạng “chưa được sử dụng” từ khách hàng vì họ đặt hàng quá nhiều hoặc vì họ hủy hợp đồng, nhà cung cấp sẽ làm gì để đảm bảo rằng sản phẩm đó không bị xâm hại trước khi được trả lại?
	· Một lần nữa nhà cung cấp phải chứng minh được rằng họ áp dụng mô hình “không tin tưởng” thậm chí là khi một sản phẩm được trả lại. Các quy trình và nghiệp vụ của họ phải giả định rằng sản phẩm đã bị xâm hại hoặc hư hỏng và họ cần phải xác định lại tính nguyên vẹn của sản phẩm. 

	81. Khi một sản phẩm lỗi được trả lại, những quy trình nào được nhà cung cấp sử dụng để đảm bảo rằng không có thông tin khách hàng nào được lưu trên ổ đĩa hoặc ổ lưu trữ trước khi nó được gửi tới một trung tâm trả hàng khác?
	· Thiết bị công nghệ thường có những bộ phận lưu trữ. Vì vậy, các sản phẩm được trả lại do bị lỗi thường còn chứa những dữ liệu về khách hàng. Nhà cung cấp sẽ phải am hiểu luật bảo vệ dữ liệu trong nước.
· Nhà cung cấp phải có khả năng chứng minh hoạt động của các quy trình hoàn trả và những hành động họ sẽ thực hiện nếu phương tiện lưu trữ không thể truy cập được để xóa hoàn toàn dữ liệu.

	82. Khi một sản phẩm bị lỗi được sửa tại một trong những trung tâm của nhà cung cấp, họ phải làm gì để đảm bảo rằng toàn bộ các bộ phận có thể thay thế là hàng gốc (không phải là hàng giả) và sản phẩm không có chứa mã độc? Nhà cung cấp có kiểm tra lại sản phẩm của họ không?
	· Một nhà cung cấp phải áp dụng mô hình “không tin tưởng” trong tư duy và các quy trình của mình. Những yếu điểm có thể xuất hiện ở nhiều giai đoạn của một quy trình. Khi những thứ được sửa chữa và phân phối lại, nhà cung cấp sẽ phải thể hiện cách thức giảm thiểu rủi ro xâm nhập các bộ phận giả mạo, sử dụng các bộ phận giả và những phần mềm độc hại và cấu hình sai.
· Đánh giá lại sản phẩm bị lỗi có thể giúp ngăn ngừa các sản phẩm bị giả mạo, xâm phạm không bị đưa vào dây chuyền cung cấp thông qua quy trình hoàn trả những bộ phận lỗi.

	83. Nhà cung cấp có khả năng và quy trình truy nguyên đối với các bộ phận không? Nếu các sự cố phát sinh ở bất kỳ điểm nào: trong phần cứng hoặc phần mềm của nhà cung cấ[ hoặc từ nhân sự của nhà cung cấp hay bên thứ ba. Trong trường hợp có vấn đề, họ có thể truy nguyên “ai”, “điều gì” “vì sao” “khi nào” và ở đâu” liên quan tới vấn đề đó không?
	· Một hệ thống truy nguyên chính xác và nhanh chóng có thể giúp tìm ra nguồn gây ra vấn đề nhanh chóng và xác định được phạm vi vấn đề để nhà cung cấp có thể thông báo cho các bên liên quan thực hiện các biện pháp ngăn ngừa sự lây lan của vấn đề.
· Khả năng truy nguyên trước hoặc lùi lại giúp nhà cung cấp xác định được nguyên nhân gốc rễ của vấn đề, xác định những cải tiến có thể được thực hiện và tránh vấn đề tương tự phát sinh trong tương lai


4.9 Cung cấp Dịch vụ an toàn
Nếu không có nhiều sự tập trung với tư duy cảnh giác trong quá trình  thiết kế sản phẩm thì quý vị sẽ gặp phải vấn đề trong quá trình triển khai và hỗ trợ sản phẩm và quy trình này không được an toàn. Khách hàng muốn đảm bảo rằng khi thiết bị hỗ trợ doanh nghiệp của họ, vận hành và duy trì nó phải an toàn và đảm bảo.

	Yêu cầu
	Những xem xét bổ sung

	84. Các kỹ sư dịch vụ của nhà cung cấp phải tiếp cận tới những điều gì đối với các thiết bị và dịch vụ đã lắp đặt và vận hành của khách hàng? Họ có thể tiếp cận tới những gì họ muốn và khi nào họ muốn không?
	· Một nhà cung cấp sẽ phải có khả năng chứng minh được rằng khách hàng của mình luôn có thể kiểm soát được sự tiếp cận của bên thứ ba đối với công nghệ và dịch vụ của họ. Vì vậy, nhà cung cấp sẽ phải chứng minh được phạm vi các quy trình và chính sách hướng dẫn các nhân viên của mình và đảm bảo trách nhiệm của các nhân viên, liên quan tới những gì họ có thể và không có thể làm

· Khách hàng thường triển khai quy tắc “được sự cho phép bằng văn bản” và các tiện ích kiểm tra yêu cầu để đảm bảo sự tuân thủ theo chính sách.

	85. Nhà cung cấp bảo vệ các tài khoản hệ thống của mình như thế nào để khách hàng trao cho họ cơ hội hỗ trợ và bảo dưỡng?
	· Như một phần trong các chính sách và quy trình của nhà cung cấp, họ sẽ phải có khả năng chứng minh những gì đang xảy ra với những truy cập thông tin và chúng được bảo vệ như thế nào và khi nào chúng được giao lại và đó là vấn đề cần xác minh và kiểm tra độc lập.

	86. Nhà cung cấp có những kiểm soát gì đối với việc sử dụng máy tính xách tay hoặc thiết bị công nghệ do các kỹ sư mang đến? Ví dụ, các kỹ sư của nhà cung cấp có được phép tải các công cụ phần mềm của họ vào máy tính xách tay không?
	· Nếu máy tính xách tay của nhân viên bị hack, hoặc bị nhiễm phần mềm độc hại, những kẻ xâm nhập có thể ăn cắp thông tin khách hàng hoặc tấn công vào mạng lưới của khách hàng thông qua máy tính xách tay của nhân viên. Vì vậy, nhà cung cấp cần phải nêu chi tiết các biện pháp họ thực hiện để bảo vệ và giám sát máy tính xách tay của nhân viên.

	87. Nhà cung cấp sử dụng những quy trình và kiểm soát nào để đảm bảo kỹ sư của họ chỉ sử dụng những phần mềm phù hợp cho từng khách hàng?
	· Thông thường công nghệ của khách hàng thường phức tạp, có chứa nhiều công nghệ từ nhiều nhà cung cấp khác nhau, việc tích hợp những yếu tố này thường cần phải có một bộ phần mềm cụ thể để hoạt động một cách hiệu quả. Nhà cung cấp phải có khả năng chứng minh rằng những thay đổi hay cập nhật họ thực hiện trên công nghệ của quý vị là phù hợp với phần mềm được phê duyệt cho quý vị với tư cách là một khách hàng, bao gồm phiên bản và cấp độ phù hợp.

	88. Nhà cung cấp làm thế nào để đảm bảo rằng các kỹ sư dịch vụ hay hỗ trợ của mình không thể xâm phạm các phần mềm được lắp đặt hoặc lắp đặt những phần mềm dễ bị tổn thương hoặc phần mềm độc hại?
	· Với tư cách là người mua, quý vị cần phải biết rằng các kỹ sư hỗ trợ của mình không để lại những thứ mà quý vị không yêu cầu theo cách độc hại hoặc vô tình vì điều này giúp cho những kẻ đột nhập trái phép có thể thay thế các bộ phận phần cứng hoặc tải vào những phần mềm không được phê duyệt làm ảnh hưởng tới tính toán vẹn của sản phẩm và cài vào phần mềm độc hại hoặc phần mềm có lỗ hổng.
· Áp dụng mô hình “không tin tưởng”, nhà cung cấp phải có khả năng chứng minh cách thức họ ngăn chặn những kẻ đột nhập trái phép khỏi việc xâm phạm sản phẩm hoặc bộ phận của sản phẩm trong suốt quá trình triển khai hoặc cập nhật phần mềm. 

	89. Nhà cung cấp cần phải nêu chi tiết phương pháp họ thực hiện để củng cố phần cứng, kiểm tra phần cứng và phần mềm và các sản phẩm an ninh (như tường lửa) cho các khách hàng cụ thể.
	· Có một thực hành tốt hướng dẫn nhà cung cấp và nhóm ICT của quý vị “củng cố” (có nghĩa là tăng cường khả năng chống lại tấn công) đối với thiết bị mà qúy vị mua. Thiết bị mà quý vị mua cũng có thể có chứa những khả năng và đặc tính an ninh.
· Quý vị muốn đảm bảo rằng bất kỳ hành động lắp đặt, hỗ trợ hay bảo dưỡng nào phải được thực hiện và tuân thủ theo quy trình tốt nhất trong khi vẫn đảm bảo rằng các hệ thống liên quan được tắt hoặc mở đúng cách.

	90. Khi nhà cung cấp phải chụp các dữ liệu về sửa lỗi, họ kiểm soát những gì được chụp và bảo vệ dữ liệu cá nhân như thế nào?
	· Sửa lỗi đối với thiết bị công nghệ có thể cần phải truy cập vào dữ liệu của thiết bị. Một bộ các chính sách và quy trình cần phải cung cấp sẵn để đảm bảo bảo vệ dữ liệu người sử dụng và dữ liệu doanh nghiệp khi cần thiết.

	91. Nếu kỹ sư hỗ trợ của nhà cung cấp không thể phát hiện ra vấn đề tại chỗ và những dữ liệu này cần được chụp và gửi tới một quốc gia khác để xem xét, thì vấn đề này được kiểm soát như thế nào để đảm bảo sự tuân thủ theo các yêu cầu của khách hàng và luật của quốc gia sở tại?
	· Đôi khi những lỗi phức tạp không thể sửa chữa được bởi các kỹ sư tại chỗ. Đòi hỏi phải có các kỹ sư R&D ở một nơi khác thực hiện việc sửa lỗi.
· Nhà cung cấp và quý vị, với tư cách là khách hàng cần phải thỏa thuận về những cách thức giải quyết các dữ liệu trong trường hợp việc hỗ trợ không được thực hiện tại quốc gia của quý vị. Nhà cung cấp có thể cung cấp sự linh hoạt như thế nào?

	92. Những quy trình nào của nhà cung cấp được sử dụng để giải quyết dữ liệu được chụp để giải quyết sự cố sau khi không cần nữa?
	· Các dữ liệu là tài sản của khách hàng và chỉ được phép sử dụng trong thời hạn và phạm vi cho phép. Khi dịchvụ đã hoàn thành, dữ liệu phải được xóa bỏ để ngăn chặn không để cho dữ liệu được sử dụng cho những mục đích khác. Nhà cung cấp của quý vị thực hiện điều này như thế nào và đảm bảo điều này được thực hiện ra sao?

	93. Nhật ký kiểm tra là một phần quan trọng chứng minh những gì đã xảy ra đối với hệ thống. Làm thế nào để nhà cung cấp xác nhận được rằng các nhật ký kiểm tra của họ bao gồm toàn bộ những thông tin liên quan?
	· Nhà cung cấp phải có khả năng chứng minh được phương pháp thực hiện để lưu giữ và bảo vệ nhật ký kiểm tra phù hợp
· Việc sử dụng phần mềm kiểm tra được công nghận và sử dụng rộng rãi trong ngành có thể mang lại kết quả khách quan và tin cậy hơn.

	94. Khách hàng phụ thuộc vào các nhà cung cấp khi xảy ra khủng hoảng: gián đoạn dịch vụ, thiên tai làm gián đoạn kinh doanh. Nhà cung cấp của quý ví được trang bị tốt và sẵn sàng hỗ trợ quý vị trong những giai đoạn khó khăn này như thế nào? Yêu cầu cung cấp ví dụ thực tế.
	· Rủi ro đối với người sử dụng máy tính đến bất kỳ lúc nào, thậm chí là trong thời gian có thảm họa vì những kẻ xấu luôn nắm bắt mọi cơ hội. Thông thường nhà cung cấp sẽ phải có kiến thức quốc tế rộng rãi, công cụ và nguồn lực để có thể giúp đỡ khách hàng của mình. Ví dụ, từ chối tấn công dịch vụ thường xuyên có thể yêu cầu phải mở rộng thiết bị nhanh chóng, sử dụng công nghệ mới hoặc công nghệ khác và quý vị muốn nhà cung cáp phải thể hiện khả năng sẵn sàng giúp đỡ và chứng minh được sự linh hoạt của họ.
· Thiên tai có thể xảy ra và nhà cung cấp phải đóng vai trò quan trọng trong việc đảm bảo tính liên tục trong hoạt động kinh doanh của quý vị. Đảm bảo sự cam kết của nhà cung cấp về sự hỗ trợ trong những tình huống khó khăn có thể giúp quý vị đánh giá cam kết dài hạn của họ đối với thành công của doanh nghiệp quý vị.


4.10 Giải quyết vấn đề, phát hiện lỗi và giải pháp vá lỗi
Có thể nói rằng không có gì có thể đảm bảo 100% khi liên quan tới vấn đề an ninh. Vì vậy, khả năng ứng phó hiệu quả các vấn đề và rút ra bài học từ những gì xảy ra là điều quan trọng đối với cả khách hàng và nhà cung cấp.
	Yêu cầu
	Những xem xét bổ sung

	95. Nhà cung cấp có nhóm CSIRT / PSIRT (Nhóm phản ứng sự cố an ninh sản phẩm/Nhóm phản ứng an ninh mạng máy tính) hoặc nhóm tương tự không? Nhà cung cấp cần phải nêu chi tiết về vận hành và cách thức liên hệ với nhóm này. Những quy trình và yêu cầu nào nhóm CSIRT / PSIRT của nhà cung cấp buộc phải tuân thủ?
	· Vấn đề sẽ có thể xảy ra và quý vị muốn biết rằng khi xảy ra vấn đề, nhà cung cấp phải được thông báo nhanh chóng về vấn đề an ninh thực tế hoặc dự tính. Quý vị cũng muốn đảm bảo rằng quý vị có những cơ chế theo dõi sự cố an ninh cho tới khi nó được giải quyết.
· Quan trọng là phải có một bộ các quy trình để nhóm PSIRTA/ CSIRT của nhà cung cấp tuân thủ khi thực hiện nhiệm vụ.

	96. Những cơ chế nào được nhà cung cấp sử dụng đối với CSIRT hoặc các điều phối viên để đảm bảo họ có thể thông báo cho quý vị những vấn đề phát sinh và hợp tác giải quyết nhanh chóng? 
	· Công ty của quý vị có thể muốn có một cơ chế liên lạc từ một điểm trung tâm nội bộ (PSIRT/Vendor CSIRT) cho các địa điểm khác nhau. Nhà cung cấp sẽ phải chứng minh được khả năng và sự linh hoạt trong áp dụng những mô hình này.

	97. Nhà cung cấp của quý vị có biện pháp làm việc với cộng đồng các nhà nghiên cứu an ninh không?
	· Một tổ chức không biết lắng nghe sẽ không biết học hỏi. Các nhà cung cấp cần phải hợp tác với nhiều công ty và tổ chức mà họ có thể đang phát hiện ra những vấn đề trong sản phẩm của họ. Nhà cung cấp thực hiện việc này theo cách thức hiệu quả và chuyên nghiệp như thế nào?

	98. Trong trường hợp có sự cố lớn, nhà cung cấp được trang bị như thế nào để đảm bảo rằng khách hàng của họ có thể và sẽ được thông báo kịp thời và những nguồn lực phù hợp được cung cấp sẵn sàng từ công ty của họ để ứng phó với sự cố này? Nhà cung cấp phải có xác định rõ những quy trình leo thang. 
	· Nếu một sự cố an ninh nghiêm trọng xảy ra tại tổ chức của quý vị, quý vị muốn đảm bảo rằng nhà cung cấp có cơ chế thông báo nhanh chóng và họ có những quy trình nội bộ để giải quyết những sự cố này bao gồm sự cố leo thang trong tổ chức của họ.
· Thực tế cho thấy rằng hầu hết doanh nghiệp không có những nguồn lực có đủ năng lực ngồi sẵn là không làm gì cả, nhà cung cấp có thể chứng minh rằng những cán bộ cấp cao của họ hiểu được tình huống này như một vấn đề hiển nhiên và có thể cũng như sẵn sàng huy động được sự hỗ trợ cần thiết để giải quyết vấn đề?


4.11 Kiểm toán
Lời nói ra rất dễ dàng và hình ảnh minh họa cũng rất đẹp – nhưng quý vị có làm những gì quý vị đã nói sẽ làm theo cách mà quý vị đã chấp thuận sẽ làm không, liên quan tới các yêu cầu thời gian, chi phí, chất lượng mà quý vị đã thỏa thuận? Làm thế nào để quý vị biết được? Kiểm toán nghiêm ngặt đóng vài trò quan trọng để đảm bảo với khách hàng và người hưởng lợi là những chính sách, quy trình và tiêu chuẩn phù hợp đã được thực hiện để mang lại những kết quả kinh doanh theo yêu cầu.
	Yêu cầu
	Những xem xét bổ sung

	99. Những quy trình và cơ chế nào đã được nhà cung cấp sử dụng cho kiểm toán và báo cáo an ninh nội bộ để đảm bảo rằng Ban giám đốc có thể nhìn thấy rủi ro thực tế của tổ chức và tình trạng sự cố cũng như những kết quả của nó ngòai những gì họ có thể được báo cáo? 
	· Nếu có quy trình kiểm toán nội bộ, bên ngoài, khách hàng và bên thứ ba đối với các hoạt động an ninh mạng, nó thể hiện Ban giám đốc cởi mở đối với những phản hồi thực tế.
· Khả năng chứng minh được điều này chỉ ra rằng các chiến lược, chính sách và tiêu chuẩn đang có hiệu lực và thích nghi với các đe dọa và tình huống mới

· Khi báo cáo chính thức được đệ trình lên Ban giám đốc/Ủy ban về các hoạt động, tiến trình và hiệu quả của an ninh mạng, nó thể hiện đây là một phần của các hoạt động kinh doanh thông thường  hơn là một “dự án” hay sự kiện “đặc biệt”

	100.  Nhà cung cấp có cơ chế cho phép những người liên quan bên ngoài hay các tổ chức đại diện của họ tiến hành kiểm tra không?
	· Sự cởi mở và minh bạch đối với các bên liên quan chính và chấp nhận kiểm toán và xem xét bên ngoài thể hiện cam kết và văn hóa luôn học hỏi.
· Quý vị càng cởi mở cho xem xét của bên thứ ba bao nhiều thì quý vị càng nhận được nhiều đề xuất cải thiện bấy nhiêu.


5. Giới thiệu về Huawei

Huawei hoạt động tại hơn 170 quốc gia và các sản phẩm dịch vụ của chúng tôi hiện đang phục vụ hơn một phần ba dân số thế giới. Chúng tôi có 150.000 nhân viên và độ tuổi trung bình của nhân viên là 32. Trung bình, 79% nhân viên của chúng tôi là người bản địa của các quốc gia nơi công ty hoạt động. Tính đến cuối năm 2013, chúng tôi đã có được 281 hợp đồng thương mại LTE và 162 hợp đồng thương mại EPC trong đó 110 mạng lưới LTE và 88 mạng lưới EPC đã được cung cấp ra thị trường.

Huawei đang đóng vai trò là công ty hàng đầu trong ngành nhờ sự sáng tạo không ngừng và là một trong những công ty IPR quan trọng nhất trong ngành viễn thông. Huawei tôn trọng và bảo vệ quyền sở hữu trí tuệ (IPR) của các công ty, tổ chức khác. Huawei đầu tư hơn 10% doanh thu của mình vào lĩnh vực Nghiên cứu và Phát triển và 45% nhân viên của chúng tôi tham gia vào lĩnh vực Nghiên cứu và Phát triển. Trong năm 2013, Huawei đã đầu tư 30,734 tỷ RMB vào lĩnh vực Nghiên cứu và Phát triển, chiếm 12,9% tổng doanh thu năm. Tổng đầu tư trong lĩnh vực Nghiên cứu và Phát triển trong thập kỷ gần đây là hơn 151,9 tỷ RMB.

Tính tới ngày 31 tháng 12 năm 2013, Huawei đã nộp 44.168 đơn xin cấp bằng sáng chế tại Trung quốc, và 18.791 đơn xin cấp bằng sáng chế tại nước ngoài, 14.555 đơn theo Hiệp ước Hợp tác bằng sáng chế (PCT). Chúng tôi đã được cấp 36.511 bằng sáng chế. So với số lượng, Huawei chú tâm vào giá trị thương mại và chất lượng IPR. Từ năm 2010 đến nay, 466 đề xuất của chúng tôi về 3GPP LTE đã được cấp, đứng số 1 trong ngành. Huawei giữ vị trí đứng đầu về bằng sáng chế FTTP (Fibre to the Premises), OTN (Optical Transport Network), G.711.1 (fixed broadband audio)….Vì vậy bảo vệ IPR là một yếu tố then chốt đối với thành công hiện tại của Huawei, và vì điều này, Huawei là nhà vô địch trong lĩnh vực bảo vệ IPR.

Chúng tôi có 16 viện nghiên cứu trên toàn thế giới, 28 trung tâm sáng tạo chungvà 45 trung tâm đào tạo. 65% doanh thu của chúng tôi được tạo ra từ bên ngoài Trung Quốc Đại Lục, và chúng tôi sử dụng 70% vật liệu từ các quốc gia khác ngoài Trung Quốc. Mỹ là nhà cung cấp các thành phần lớn nhất, chiếm 32% - tương đương 7,237 tỷ Đô la Mỹ mua sắm của Huawei là từ các công ty Mỹ trong năm 2013.

Chúng tôi cung cấp các dịch vụ được quản lý cho hơn 120 nhà vận hành tại hơn 75 quốc gia giúp khách hàng đạt được vận hành tuyệt hảo và chúng tôi đã ký kết được tổng cộng hơn 340 hợp đồng dịch vụ quản lý. Huawei đã xây dựng các giải pháp IT dựa trên đám mây và hợp tác với hơn 400 đối tác nhằm thúc đẩy ứng dụng thương mại của công nghệ điện toán đám may ở nhiều ngành. Tính tới cuối năm 2013, chúng tôi đã xây dựng 330 trung tâm dữ liệu cho khách hàng trên khắp thế giới bao gồm 70 trung tâm dữ liệu đám mây.

Trong năm 2013, khách hàng của Huawei đã vận chuyển 128 triệu sản phẩm theiets bị trên khắp thế giới bao gồm gần 60 triệu điện thoại di động, 44.5 triệu thiết bị di động băng thông rộng, 24.4 thiết bị gia dụng. Vận chuyển điện thoại thông minh đạt 52 triệu chiếc cho khách hàng, tăng hơn 60% so với năm 2012.

Huawei đam mê công việc hỗ trợ cho các tiêu chuẩn quốc tế chính và đã đóng góp tích cực vào công việc lập ra những tiêu chuẩn này. Tính tới cuối năm 2013, Huawei đã tham gia vào hơn 170 tổ chức tiêu chuẩn ngành và tổ chức nguồn mở như 3GPP, IETF, ITU (Liên minh Viễn Thông Quốc tế), OMA, ETSI (Viện tiêu chuẩn Viễn Thông Châu Âu), TMF (Diễn đàn quản lý viễn thông), ATIS, và Open Group cùng nhiều tổ chức khác. Trong năm 2013, Huawei đã đệ trình hơn 5.000 đề xuất cho những cơ quan tiêu chuẩn này và chúng tôi nắm giữ hơn 185 vị trí tại các tổ chức hỗ trợ thúc đẩy sự đồng thuận và chấp nhận các tiêu chuẩn quốc tế.
Tính tới ngày 31/12/2013, 84.187 nhân viên đã mua cổ phần trong công ty. Kế hoạch Sở hữu cổ phần của Nhân viên đã liên kết chặt chẽ với sự phát triển dài hạn của Huawei với sự đóng góp cá nhân của từng nhân viên và tạo nên một cơ chế cống hiến và chia sẻ lợi nhuận dài hạn.Điều này mang lại cho chúng tôi khả năng xem xét dài hạn; nó cũng đảm bảo chúng tôi cân bằng được rủi ro với phần thưởng và chiến lược. Nhân viên biết rằng nếu chúng tôi không vượt trội trong việc phục vụ khách hàng của mình, nếu chúng tôi không thực hiện những hành động phù hợp, cổ phần và tiền lương hưu của họ có thể bị phá hủy. 
Bản quyền © 2014 Công ty Công nghệ Huawei. Toàn bộ bản quyền

Quý vị chỉ có thể sử dụng và sao chép tài liệu này cho mục đích tham khảo nội bộ. Không giấy phép nào dưới hình thức nào được cấp theo đây

Hồ sơ này được cung cấp ở hình thức “như là” và không kèm theo bất kỳ đảm bảo nào, cho dù được thể hiện rõ hay ngụ ý. Tất cả đảm bảo đều được miễn trừ trách nhiệm. Tài liệu này không cung cấp bất kỳ đảm bảo nào về việc không vi phạm bản quyền, không đảm bảo về khả năng thương mại, cũng như không đảm bảo về sự phù hợp cho một mục đích cụ thể. Huawei không chịu trách nhiệm về tính chính xác của những thông tin cung cấp. Bất kỳ thông tin nào được cung cấp trong hồ sơ này có thể được chỉnh sửa, thay đổi và chỉnh sửa mà không cần thông báo trước. Quý vị phải chịu mọi rủi ro cho việc sử dụng, tin tưởng vào tài liệu này. Tất cả thông tin được cung cấp trong tài liệu này về các bên thứ ba được cung cấp từ các nguồn công khai hoặc thông qua những báo cáo và tài liệu đã được công bố.
[image: image1.emf] HUAWEI, và [image: image2.emf] là hai thương hiệu của Công ty TNHH Công nghệ Huawei. Tất cả các tên công ty,thương hiệu khác được đề cập trong tài liệu này là tải sản của những chủ sở hữu liên quan.
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